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FICHE SOLUTION

Proofpoint Essentials -
Threat Protection

Fonctionnalités et avantages

* Emails

Protection de la messagerie
adaptée aux entreprises
Protection contre les URL et pieces
jointes malveillantes

Prévention des fuites de données
et chiffrement des emails
Surveillance et protection des
comptes de réseaux sociaux
Chiffrement continu des emails
avec boite de réception d'urgence
24 h/24 7 /7

Personnes

Formation des utilisateurs grace
aux simulations d'attaques

de phishing et aux messages
éducatifs ThreatSim

Acces a des modules de formation
congus spécifiquement pour

les PME

Suivi des résultats et des progres
des utilisateurs grace a des
rapports dynamiques

Création de notifications par
email personnalisables

Une solution de cybersécurité n'est vraiment complete que si elle
prend en compte les personnes. Proofpoint Essentials — Threat
Protection est un bundle de sécurité informatique facile a gérer et
économique congu pour les PME. Il integre des fonctionnalités de
prévention des fuites de données et de chiffrement des emails afin
de protéger vos données. Il assure également votre protection
contre votre principal risque de sécurité : vos collaborateurs.

Proofpoint Essentials — Threat Protection offre des fonctionnalités de détection
des menaces et de threat intelligence de pointe. Il combine deux produits
Proofpoint puissants pour protéger votre entreprise contre les menaces qui
ciblent a la fois vos systémes et vos collaborateurs.

Le premier composant, le pack Proofpoint Essentials Advanced, propose

des fonctionnalités de protection de la messagerie et des données, tres
pointues. Il protege votre entreprise contre des menaces telles que le phishing,
les ransomwares et la fraude par email. Son interface intuitive et moderne
permet aux administrateurs de réaliser efficacement les taches suivantes :

* Comprendre les menaces qui ciblent leur entreprise
» Gérer les regles de sécurité entrantes

* Surveiller la sensibilisation des utilisateurs et leur comportement face
aux menaces

Le second composant, Proofpoint Essentials — Security Awareness, offre des
simulations de menaces et des formations de sensibilisation a la cybersécurité
vous permettant de proposer la formation appropriée aux collaborateurs selon
leur vulnérabilité, afin qu’ils réagissent de maniére adéquate face aux attaques
de cybercriminels. Cette approche vous aide a transformer vos collaborateurs
en véritables piliers de votre défense.

Protection multicouche de la messagerie

Le composant Proofpoint Essentials Advanced offre un niveau de sécurité et de
visibilité de pointe permettant de lutter contre les virus, le spam et le phishing.

Il vous protege contre les menaces avec et sans malwares transmises par la
messagerie électronique. Des moteurs multicouches sophistiqués analysent
rapidement tous vos emails, puis capturent et bloquent avec précision tous les
virus connus. Pour une protection encore renforcée, l'analyse heuristique détecte
les menaces inconnues véhiculées par email et les neutralise en temps réel.
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Elle fournit a vos collaborateurs toutes les informations
dont ils ont besoin pour prendre des décisions avisées.
Les administrateurs bénéficient d'une expérience utilisateur
moderne qui leur permet d'obtenir une vue d'ensemble du
paysage des menaces. lls peuvent également obtenir des
analyses détaillées de types de menaces spécifiques et de
la fréquence des attaques.

Protection contre les menaces avancees

La plupart des cyberattaques ciblent des personnes.
Elles incitent souvent les utilisateurs a cliquer sur un

lien ou a ouvrir une piece jointe. Le bundle Proofpoint
Essentials — Threat Protection permet de lutter contre ce
fléau grace a Proofpoint Targeted Attack Protection (TAP).
Proofpoint TAP est une technologie unique d'analyse des
URL et des pieces jointes en environnement sandbox qui
détecte les nouveaux modes opératoires des attaques

et s'y adapte en permanence. Cette solution vous fournit
les informations dont vous avez besoin pour identifier et
protéger vos collaborateurs les plus ciblés.

Prévention des fuites de données et filtrage
du confenu

Le composant Proofpoint Essentials Advanced vous permet
d'assurer votre conformité. Son filtre DLP régi par des regles
identifie et sécurise automatiquement les informations
sensibles sortantes a l'aide de dictionnaires intégrés et
d'identificateurs SmartSearch. Ces données sensibles
peuvent inclure les données personnelles, les données
médicales personnelles, les informations financiéres ou
encore les informations relevant du RGPD. Contentez-vous
d'envoyer des emails. Proofpoint s’occupe du reste.

Chiffrement automatique des emails

La fonctionnalité de chiffrement automatique des emails
vous permet de limiter les conséquences des fuites

de données. La perte de données confidentielles ou
d'informations clients peut entrainer des amendes, une
mauvaise publicité et une perte de confiance des clients.
La sécurisation des emails contenant des données
sensibles constitue donc l'une de vos priorités absolues.

Continuité des activités

Comment assurer la continuité de vos activités sans
messagerie électronique ? L'essentiel de vos activités
repose sur ce canal de communication. Une panne de
quelques minutes n'aurait peut-étre pas de conséquences

catastrophiques, mais qu'adviendrait-il en cas
d'indisponibilité de la messagerie pendant plusieurs heures,
voire plusieurs jours ?

Proofpoint Essentials Advanced inclut les fonctionnalités
suivantes pour vous permettre d'assurer la continuité de
vos activités en cas de sinistre :

* Mise en file d'attente (spooling) des emails — En cas
de défaillance de votre serveur de messagerie ou de
probléme de connexion du réseau, Proofpoint Essentials
met automatiquement le trafic entrant en file d'attente sur
un serveur de secours.

* Boite de réception d'urgence — Une fois la connexion
a votre serveur de messagerie rétablie, la boite de
réception d'urgence annule la mise en file d'attente
du trafic sur le serveur de secours et le redirige vers
le serveur de messagerie.

Instant Replay ™ — Cette fonctionnalité permet aux
utilisateurs de renvoyer n'importe quel emalil filtré par
Proofpoint Essentials au cours des 30 derniers jours.

Protection des comptes de réseaux sociaux

Le composant Proofpoint Essentials Advanced limite les
risques auxquels vous vous exposez en développant vos
activités sur les réseaux sociaux. Il vous aide a assurer

la protection et la conformité de trois de vos comptes de
réseaux sociaux. Vous pouvez choisir parmi Facebook,
Twitter, YouTube et Google Currents (Google+). Nous vous
aidons a surveiller chaque compte afin d'empécher son
piratage. Nous bloquons également la publication de spam
et de messages contenant des malwares sur vos canaux.

Sensibilisation a la sécurite

Le composant Proofpoint Essentials — Security Awareness
integre les simulations d'attaques de phishing ThreatSim®.
ThreatSim vous aide a évaluer votre vulnérabilité aux
attaques de phishing. Vous pouvez choisir parmi des
milliers de modeéles de phishing répartis dans 13 catégories.
Chaque semaine, Proofpoint en ajoute de nouveaux.

Ces modeles vous permettent d'évaluer la vulnérabilité
des utilisateurs a des menaces telles que les suivantes :

* Pieces jointes malveillantes
* Liens intégrés
* Demandes de données personnelles

Les simulations d'attaques de phishing comprennent des
modeéles dynamiques, fondés sur la threat intelligence
recueillie par Proofpoint. D'autres modeles sont inspirés des
demandes de nos clients ou axés sur des themes saisonniers.
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Vous pouvez également attribuer automatiquement une
formation interactive aux collaborateurs qui échouent lors
d'une simulation d'attaque de phishing. Les messages
éducatifs qui s'affichent lorsqu'un utilisateur interagit avec
un faux email de phishing précisent les objectifs de la
simulation, démontrent les dangers d'une attaque réelle et
expliqguent comment éviter de se laisser piéger a l'avenir.

Contenus attrayants et exploitables

Nous mettons régulierement a jour notre vaste bibliothéque
de contenus de sensibilisation a la sécurité. Ces contenus
couvrent un large éventail de risques de sécurité, délivrent
des messages cohérents aux entreprises d'envergure
internationale et incluent des modules de formation
interactifs et ludiques dans plus de 40 langues.

Nos formations de sensibilisation reposent sur des
principes pédagogiques a l'efficacité reconnue. Les
modules sont disponibles a la demande et adaptés aux
terminaux mobiles. Les utilisateurs peuvent suivre les
formations a tout moment, nimporte ou, sur tout terminal
connecté. En moyenne, il ne faut que 5 a 15 minutes pour
suivre un module complet, ce qui accroit la commodité
et évite de perturber le travail des collaborateurs. Tous
les modules interactifs sont conformes aux exigences de
la section 508 et aux directives WCAG 2.0 (directives sur
l'accessibilité des contenus Web).

Analyse des résultats grace a des
rapports complets

Le composant Proofpoint Essentials — Security Awareness
permet de créer des rapports dynamiques et conviviaux
au sein d'une interface utilisateur moderne. Ces rapports
offrent une visibilité a la fois globale et granulaire sur les

interactions de vos collaborateurs avec les outils suivants :

« Evaluations
» Simulations d'attaques
» Formations qui leur sont attribuées

lls proposent bien plus que de simples données sur les
formations achevées, afin que vous puissiez évaluer les
progres accomplis.

Vous pouvez également télécharger et exporter des
données aux fins suivantes :

* Partager des informations de veille stratégique avec
d'autres parties prenantes

* Procéder a des analyses plus détaillées
» Evaluer les indicateurs de plusieurs événements de sécurité

Formation confinue

Diverses études laissent entendre que les formations
dispensées en présentiel, une seule fois par an, ne sont pas
efficaces dans la lutte contre les cyberattaques. Vous avez
impérativement besoin d'un cycle continu fondé sur les
étapes suivantes :

« Evaluation

e Formation

* Renforcement
* Mesure

Proofpoint Essentials — Security Awareness se distingue
des approches de formation « éclair ». Notre méthodologie
unique de formation continue suit une approche cyclique
pour enseigner les bonnes pratiques aux utilisateurs et leur
apprendre a en faire le meilleur usage face aux menaces
de sécurité. Elle vous offre toute la flexibilité nécessaire
pour ajuster votre programme au fil du temps, identifier les
points vulnérables et proposer des formations ciblées au
moment opportun.

EN SAVOIR PLUS

Pour plus d'informations, visitez le site a I'adresse : proofpoint.com/fr.
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Proofpoint, Inc. (NASDAQ: PFPT) est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risque des entreprises :

leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus
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