proofpoint.

Pour les fournisseurs de services managés

Protégez vos clients grace a une plate-forme
de sécurité puissante et conviviale unique.

Deux solutions, une seule plate-forme. Devenez le partenaire de sécurité
privilégié de vos clients PME grace a Proofpoint Essentials.

;' Microsoft 365 : intégration instantanée avec les APl M365
Proofpoint Essentials Proofpoint Essentials
Protection de la messagerie Sensibilisation a la cybersécurité
Sécurité optimisée par I'lA de Proofpoint Nexus® . Lo - o .
Threat intelligence compléte optimisée par I'lA, I'apprentissage I].I].\||ln EE;’S‘;?;'Sf;tll:jﬁg?eit?:nsﬁdiun?;w:rrssd attaques de

automatique et les grands modeéles de langage

H B

Antispam robuste, prévention des emails a diffusion massive et Q Amélioration du comportement des utilisateurs
du graymail et protection antivirus et antimalware multicouche grace au renforcement par encouragement

&a{’, Protection contre les URL et les piéces jointes malveillantes (é\ Mise a disposition de formations de sécurité cohérentes
o o grace au sandboxing, a la vision par ordinateur, etc. de Nexus R=ZR congues pour les PME
oN Prévention automatique des tentatives de phishing avancées /;5' Contenus de formation disponibles dans plus de
o et de la fraude par email (BEC) grace a I'|A comportementale ~/ 35 langues
Suppression automatique des emails malveillants remis = Comparaison et suivi des résultats grace a des
en boite de réception, ce qui réduit la charge administrative =R

rapports clairs

Chiffrement instantanés des emails et prévention
des fuites de données pour les informations sensibles

{é;} Plus de 50 modules de sensibilisation & la sécurité
quittant I'entreprise

informatique constamment actualisés

Recherche et identification de preuves électroniques Apprentissage aisé au moyen de contenus vidéo,
dans les archives d'emails hébergées dans le cloud == textuels et audio

Boite de réception d'urgence pour assurer la continuité de
la messagerie 24 h/24, 7 j/7, et la redistribution des emails
perdus ou supprimés

Test des comportements réels grace a des simulations
d'attaques de phishing

Protection des ressources des réseaux sociaux contre
le spam et les malwares
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Principaux avantages pour les MSP :

Sécurité de niveau Infrastructure Hébergement dans Ajout aisé de M365 pour Facturation mensuelle
professionnel pour multilocataire via une le cloud de I'éditeur générer de nouvelles a l'utilisation
les MSP plate-forme unique de solutions sources de revenus

Support dédié 50 licences non Leader du Magic Quadrant
Aucun engagement 24 h[24,7/7 commerciales gratuites de Gartner




Packs de produits Proofpoint

Antispam / antivirus

@ Inclus + Module complémentaire

Business + Advanced + Professional +

Détection des emails a diffusion massive (graymail)

®
O
®

Protection @
de base Protection contre les imposteurs ©@
Filtrage personnalisé du contenu @
Protection contre les URL malveillantes par analyse de la réputation et @
protection au moment du clic
Protection prédictive contre les URL malveillantes @
Extraction de messages en un clic @
Protection Protection contre les piéces jointes malveillantes par analyse de réputation @
avancée

Protection contre les pieces jointes malveillantes en environnement sandbox

Protection contre les attaques BEC avancées

Affichage d'avertissements en cas d'emails suspects

Protection des comptes de réseaux sociaux

Protection des
emails sortants

Filtrage des emails sortants

Prévention des fuites de données
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Chiffrement des emails
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Continuité de
la messagerie
électronique

Boite de réception d'urgence 30 jours 30 jours 30 jours
Mise en file d'attente (spooling) des emails 30 jours 30 jours 30 jours
Rediffusion instantanée 30 jours 30 jours 30 jours

Archivage
des emails

Archivage infalsifiable et hors site

@

Recherche et investigation électronique (e-discovery)

@

Stockage illimité (10 ans d'archivage)

@

Sensibilisation a
la cybersécurité

Simulation de phishing

Modules de formation

Module d'extension Outlook PhishAlarm

Comparaison avec la concurrence
Proofpoint Essentials offre la protection la plus compléte

Le module Security Awareness est disponible seul ou en tant que module
complémentaire de n'importe quel pack

Mimecast - Cyber Resilience

. Essentials - Professional +
Foundation Plus

Protection de base

Antispam / antivirus

Filtrage personnalisé du contenu

Protection contre les emails d'imposteurs

Protection contre

les attaques ciblées

Protection contre les URL malveillantes

Protection prédictive contre les URL malveillantes

Protection contre les piéces jointes malveillantes par analyse de réputation

Protection contre les piéces jointes malveillantes en environnement
sandbox
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Protection des comptes de réseaux sociaux

Détection des attaques BEC avancées
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Affichage d'avertissements en cas d'emails suspects

Extraction de messages en un clic

Protection des

messages sortants

Filtrage des emails sortants

Prévention des fuites de données

Chiffrement des emails
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Continuité de
la messagerie
électronique

Boite de réception d'urgence

30 jours

Mise en file d'attente (spooling) des emails

30 jours

Archivage des
e-mails

Prise en charge de Microsoft Exchange et Microsoft 365

®

Recherches et investigations électroniques

Importation et exportation de données

®

Formation de
sensibilisation a la

sécurité informatique

Simulations de phishing

Plus de 50 modules de formation
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