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FICHE SOLUTION

Proofpoint Secure
Email Relay

Contréle et sécurisation des emails transactionnels
provenant d'applications, de partenaires SaaS et
d'agents d'lA agentique

Principaux atouts

« Fournit un relais dédié sécurisé pour

les emails transactionnels

Isole les emails générés par les
applications afin d'éviter toute
perturbation du flux d'emails des
utilisateurs

Simplifie la migration des

relais sur site vers le cloud
Accélere I'adoption de DMARC
grace a la signature DKIM
Protege les données sensibles
(données personnelles et
meédicales) grace a des controles
DLP et un chiffrement en option
Prend en charge I'insertion d'un
en-téte de désabonnement et la
gestion des listes
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Proofpoint Secure Email Relay (SER) consolide et
sécurise les emails transactionnels provenant
d'applications internes, de plate-formes SaaS et
d'agents IA. Il empéche les expéditeurs

tiers compromis d'utiliser vos domaines pour
envoyer des emails malveillants. Il facilite en outre
la conformité en apposant une signature DKIM sur
tous les emails afin de vous aider a respecter les
exigences de la norme DMARC.

Proofpoint SER vous permet de garder le controle
de l'identité de vos emails, garantissant ainsi que
vos clients, partenaires et collaborateurs ne
recevront que des emails authentiques de votre
part. De plus, il proteége vos données sensibles en
vous permettant de chiffrer les données utiles et de
prévenir les fuites de données par email.
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Figure 1. Veillez a ce que vos emails transactionnels soient sécurisés, propres et conformes.

Cette suite de solutions fait partie
de la plate-forme Human-Centric

Security intégrée de Proofpoint et vise a

réduire les quatre catégories clés de
risques liés aux utilisateurs.

SECURITE DE LA COLLABORATION

Protéger la messagerie contre

les environnements a risque

De nombreuses applications et

de nombreux fournisseurs de messagerie tiers
sont parfois autorisés a envoyer des emails a
I'aide de vos domaines, mais tous ne respectent
pas des pratiques strictes en matiére de
sécurité. Cela crée un risque de compromission
de comptes ou d'exploitation de la plate-forme.
Les cybercriminels pourront alors envoyer des
emails malveillants d'apparence légitime et
passer avec succes les controles
d'authentification.

Proofpoint SER élimine ces failles grace a un
systeme de relais contrélé en boucle fermée.
Seules les entités commerciales vérifiées
peuvent envoyer des messages via notre
plate-forme, ce qui élimine les risques poseés
par les services de relais ouverts ou gratuits.

Proofpoint SER accepte en toute sécurité les
emails provenant de vos applications autorisées
via |'authentification SMTP et TLS (STARTTLS).
Il applique en outre la protection antispam et
antivirus avancée de Proofpoint a chaque
message. |l bloque également les tentatives
d'envoi d'emails malveillants au nom de votre
entreprise et consolide le trafic des applications
légitimes derriere des adresses IP dédiées de
confiance, de facon a dissimuler l'identité de
votre marque et a la protéger contre les
cybercriminels.
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Accélérer le déploiement de DMARC
Lorsque plusieurs applications, outils SaaS et

services tiers envoient des emails en votre nom, il peut
s'avérer difficile d'étre en parfaite conformité avec la
norme DMARC. Proofpoint SER simplifie ce processus.

Il applique automatiquement la signature DKIM a les
messages sortants et garantit I'alignement SPF. Cela
garantit que chaque source répond aux exigences
d'authentification DMARC

— sans que vous ayez besoin d'apporter des
modifications complexes a la configuration et risquiez
d'interrompre des flux de messagerie critiques pour y
parvenir. Grace a une authentification et a une visibilité
cohérentes pour tous les expéditeurs, vous pouvez
garantir I'application des regles DMARC plus
rapidement.

Assurer la conformité réglementaire
Pour vous conformer a la réglementation, vous devez
protéger les données sensibles, telles que les données
personnelles et médicales.

Proofpoint SER vous aide a garantir la conformité de
tous vos messages transactionnels avec les exigences
en matiere de confidentialité et de sécurité grace a des
fonctionnalités optionnelles de chiffrement et de
prévention des fuites de données (DLP). Ces options
de Proofpoint SER facilitent la prise en charge de
cadres réglementaires tels que la loi HIPAA, la SEC et la
FINRA.

Prévenir les fuites de données
Avec I'augmentation du nombre d'emails
envoyés par des agents d'lA, il est essentiel de
mettre en place des mesures de protection pour
garantir que vos données ne soient pas
accidentellement exposées.

Proofpoint SER peut aider a mettre en place de
tels contréles grace au chiffrement et a la
prévention des fuites de données pour tous les
messages générés par I'lA relayés. De cette
facon, il est impossible pour les données
sensibles de quitter votre entreprise par le biais
d'un canal automatisé.

Garantir la remise des emails

Les nouvelles exigences imposées aux
expéditeurs d'emails en masse par les principaux
fournisseurs de messagerie comme Google,
Yahoo, Apple et Microsoft requiérent une identité
d'expéditeur forte et I'intégrité des messages.
Proofpoint SER vous aide a vous conformer a ces
obligations.

Proofpoint SER veille a ce que tous les messages
sortants soient pourvus de la signature DKIM afin
de respecter les exigences du cadre SPF. De
plus, il offre la possibilité d'insérer un bouton de
désabonnement dans les en-tétes des messages
ainsi que de gérer des listes depuis un
emplacement centralisé.

Proofpoint propose également des services
facultatifs de prise en charge des propriétaires
d'applications, de planification et d'exécution de
la migration et de délivrabilité
post-implémentation pour Proofpoint Secure
Email Relay. Pour en savoir plus, contactez votre
représentant Proofpoint agréé.

Proofpoint SER is part of our Prime Threat Protection platform. For more information,
visit proofpoint.com/us/products/threat-protection.
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Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les
plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a
stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes
tailles, y compris 83 % des entreprises du classement Fortune 100, font confiance aux solutions de sécurité et de conformité de Proofpoint centrées sur
les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web. Pour plus d'informations,
rendez-vous sur www.proofpoint.com/fr.

Suivez-nous : LinkedIn

Proofpoint est une marque déposée ou un nom commercial de Proofpoint, Inc. aux Etats-Unis et/ou dans d'autres pays. Toutes les autres
marques citées dans ce document sont la propriété de leurs détenteurs respectifs.
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