
PRÉSENTATION DE SOLUTION

Sécurité et conformité 
pour Microsoft 365 
grâce à Proofpoint
Si votre entreprise migre vers Microsoft 365, 
il est probable que vous deviez renforcer vos 
mesures de sécurité et de mise en conformité.

Microsoft 365 (Office 365) transforme la manière dont les gens 
collaborent et gèrent leurs activités. Cette nouvelle architecture 
s'accompagne de nouveaux risques. Si les outils de sécurité et 
de conformité qui couvrent la messagerie électronique et les 
applications cloud se révèlent inadéquats, inefficaces ou incomplets, 
les avantages de Microsoft 365 risquent d'être neutralisés. 
Les compromissions de données ou de comptes et les défauts de 
conformité peuvent nuire à votre image de marque et impacter les 
résultats financiers de votre entreprise. 

À l'heure actuelle, les cyberattaques ciblent les personnes afin de 
contourner les contrôles de sécurité réseau. Notre approche de la 
sécurité et de la conformité centrée sur les personnes vous offre tous 
les outils dont vous avez besoin pour un déploiement optimal de 
Microsoft 365.

SÉCURITÉ 

Protection contre les menaces
Nous prévenons les attaques avancées qui exploitent la nature humaine et les vulnérabilités 
techniques. Nos solutions de sécurité pour la messagerie et le cloud vous aident à identifier 
et à corriger les comptes compromis susceptibles d'être utilisés pour commettre des 
fraudes internes ou exfiltrer des données. Nous offrons également une protection contre 
un large éventail de menaces, notamment : 

•	Liens et pièces jointes malveillantes dans les boîtes de réception Exchange et les 
applications, dont SharePoint Online et OneDrive

•	Menaces autres que les malwares, dont la fraude par email et le phishing d'identifiants 
de connexion

•	Modules complémentaires tiers qui accèdent aux données de l'entreprise à votre insu 
ou hors de votre contrôle

PRINCIPAUX AVANTAGES
•	Blocage efficace des menaces de type 

malware et autres
•	Visibilité et informations exploitables sur 

tous les canaux
•	Contrôle d'accès basé sur le niveau 

de risque
•	Réponse automatisée pour confiner 

et neutraliser les menaces
•	Protection contre les menaces et 

prévention des fuites de données 
pour la messagerie électronique et les 
applications cloud

•	Outils d'archivage, de supervision et 
de conformité faciles à implémenter
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INTÉGRATIONS
Enrichissement des informations sur les 
menaces

•	Palo Alto Networks
•	Splunk

Application de règles liées aux URL

•	Blue Coat
•	Open DNS

Application de règles réseau

•	Cisco
•	Check Point
•	Fortinet
•	Juniper
•	Palo Alto Networks

Application de règles d'accès utilisateur

•	Active Directory
•	CyberArk
•	Imperva

Cette protection de haut niveau est assurée grâce aux fonctionnalités suivantes : 

•	Analyse des menaces en plusieurs étapes, examinant le comportement, le code 
source et le protocole

•	Algorithmes d'apprentissage automatique qui détectent les fraudes par email et les 
domaines usurpés

•	Corrélation des menaces sur plusieurs canaux et outils de protection de l'accès 
au cloud qui vous aident à repérer et à corriger rapidement les comptes compromis

•	Analyse prédictive qui identifie et isole en environnement sandbox les URL et pièces 
jointes suspectes avant que les utilisateurs n'aient l'occasion de cliquer dessus

•	Authentification des emails pour protéger votre entreprise, vos utilisateurs et vos 
clients des imposteurs

•	Simulations de phishing qui aident les utilisateurs à identifier et éviter les attaques 
d'ingénierie sociale

•	Outils de réponse automatisée qui réduisent le délai nécessaire pour confirmer l'infection, 
nettoyer les boîtes de réception touchées et exécuter une authentification renforcée

Threat intelligence
Notre threat intelligence couvre la messagerie électronique, le réseau, les applications 
cloud, les applications mobiles et les réseaux sociaux. En intégrant cette threat 
intelligence sur tous ces canaux, nous pouvons suivre les attaques qui passent d'un 
vecteur à l'autre et empêcher les cybercriminels d'accéder à des données sensibles 
à l'aide d'identifiants de connexion compromis. Par exemple, si un utilisateur final est 
visé par une attaque de phishing dans sa boîte de réception Exchange, nous faisons 
en sorte que ses identifiants compromis ne soient pas utilisés pour exfiltrer des données 
à partir de SharePoint Online ou de OneDrive. 

Visibilité et intégration
La sécurité est désormais une problématique étudiée par la direction de l'entreprise, 
de sorte que l'analyse des facteurs « qui, quoi, quand, où et comment » d'un incident 
est plus critique que jamais. Grâce à notre visibilité détaillée et à nos informations 
d'investigation numérique en temps réel, vous savez si une attaque fait partie d'une 
campagne de grande ampleur ou si elle vise précisément votre secteur ou votre 
entreprise. Vous pouvez déterminer quels utilisateurs ont cliqué sur quel lien et à partir 
de quel appareil. De plus, vous avez accès à des éléments tels que :

•	Recherches DNS

•	Modifications des clés de Registre

•	Indicateurs de compromission déterminés par des analystes

•	Etc.

Les compétences spécialisées en sécurité sont une denrée rare. Notre Threat Operations 
Center se compose d'éminents spécialistes en recherche sur les menaces et fonctionne 
24h/24. Extension de notre équipe de sécurité, ce centre exploite, analyse et contextualise 
des informations de threat intelligence avancées afin de vous aider à comprendre 
les attaques, les cybercriminels qui en sont à l'origine et les activités au sein de votre 
environnement révélatrices de campagnes d'attaque. 

Enfin, une approche intégrée est essentielle pour la mise en place d'un programme 
de sécurité à l'efficacité durable. Grâce à nos intégrations étendues, les produits de 
sécurité que vous adoptez opèrent de façon plus rapide et intelligente, avec un meilleur 
retour sur investissement.



EN SAVOIR PLUS
Pour plus d'informations, visitez notre site à l'adresse : proofpoint.com/fr.
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EXPÉRIENCE UTILISATEUR
Votre entreprise doit continuer à fonctionner, quels que 
soient les imprévus. Et ce, sans compromettre la flexibilité, 
l'expérience utilisateur et la rentabilité offertes par Microsoft 365. 
Nous pouvons vous aider à proposer une expérience de qualité, 
tant pour les dirigeants que pour les utilisateurs finaux.

Nos fonctions de réponse automatisée confinent et neutralisent 
les menaces avant qu'elles ne perturbent vos activités et ne 
provoquent le moindre dégât. Nos fonctions de continuité de 
la messagerie permettent aux utilisateurs de rester connectés 
pendant les interruptions de service de Microsoft 365, assurant 
ainsi un accès fluide aux emails, aux contacts et au calendrier. 
Grâce à des outils d'intégrité de la messagerie adaptatifs, 
les utilisateurs reçoivent les messages dont ils ont besoin sans 
que leurs boîtes de réception soient envahies par des emails 
à diffusion massive. De plus, nos solutions DLP et de sécurité du 
cloud emploient une authentification basée sur les risques pour 
permettre aux utilisateurs légitimes d'avoir accès aux fichiers dont 
ils ont besoin, tout en sécurisant vos données. 

CONFORMITÉ
Du RGPD à la FINRA, les réglementations imposées dans certains 
secteurs ou zones géographiques sont de plus en plus strictes et 
complexes. Nous soutenons vos efforts de mise en conformité pour 
que vous puissiez vous adapter à l'évolution des réglementations 
dans les différents secteurs et juridictions à travers le monde. 
Grâce à nos outils, vous pouvez rechercher, gérer et sécuriser les 
informations enregistrées à la fois dans les réseaux internes et dans 
les infrastructures externes telles que OneDrive. 

Nous empêchons également les données sensibles de quitter 
votre environnement. Avec nos solutions de chiffrement de bout 
en bout et nos produits DLP offrant une couverture étendue, vous 
avez l'assurance que vos données sensibles restent protégées, 
qu'elles soient en mouvement ou au repos. 

Si votre entreprise a pour obligation de conserver des fichiers ou 
d'autres contenus, nos solutions d'archivage d'entreprise peuvent 
vous aider à capturer, conserver et optimiser l'investigation 
électronique (e-discovery) des communications liées à tous 
les services Microsoft 365, dont :

•	Exchange Online et sur site

•	OneDrive

•	Yammer

•	Skype Entreprise

•	Etc.

Pour les entreprises de services financiers et d'autres secteurs 
fortement réglementés, nos outils de supervision peuvent 
faciliter la gestion des processus de conformité et éviter 
des amendes coûteuses. 

POUR PLUS D'INFORMATIONS
Dotez-vous de la sécurité, de la résilience métier et des 
fonctions de mise en conformité dont vous avez besoin pour un 
déploiement Microsoft 365 optimal. Proofpoint peut répondre 
à vos besoins de sécurité et de conformité avant, pendant et 
après la transition vers Microsoft 365. Pour en savoir plus et 
vous inscrire pour une évaluation gratuite de notre protection de 
Microsoft 365, consultez la page proofpoint.com/office365.

http://proofpoint.com/fr/products
http://www.proofpoint.com/fr
https://www.proofpoint.com/fr/solutions/threat-protection-compliance-office-365

