
FICHE SOLUTION

Bundles Proofpoint
Protégez les personnes. Défendez les données. 

Proofpoint propose une approche unique de la cybersécurité axée sur les personnes, qui 
commence par l'identification de vos VAP (Very Attacked PeopleTM, ou personnes très attaquées) 
et l'évaluation du risque posé par chacun d'eux pour votre entreprise. Nos bundles Proofpoint 
Threat Protection et Proofpoint Information Protection vous fournissent des solutions globales 
qui répondent au paysage actuel des menaces, renforcent vos ressources et évoluent au rythme 
de votre stratégie de sécurité. Ce document offre une vue d'ensemble de ces bundles et explique 
comment ils peuvent vous aider à protéger vos collaborateurs et vos données.

Intelligence artificielle et apprentissage automatique optimisés par le graphique des menaces Nexus
Proofpoint s'appuie sur l'intelligence artificielle et l'apprentissage automatique pour protéger les utilisateurs et les 
données. En tirant parti de l'intelligence artificielle et de l'apprentissage automatique dans notre suite de produits, nous 
offrons à nos clients une protection complète et constamment actualisée contre un large éventail de menaces externes. 
Nous bénéficions de près de 20 ans d'expérience en matière d'intelligence artificielle, d'apprentissage automatique 
et de traitement des données avec la plate-forme d'intelligence artificielle qui optimise les solutions Proofpoint. 
Cela permet à nos solutions d'éliminer efficacement un large spectre des risques de cybersécurité et de conformité.

Notre threat intelligence et notre pile de détection se démarquent de la concurrence grâce à des modèles d'apprentissage 
automatique entraînés par le graphique des menaces Nexus de Proofpoint, qui comprend plus d'un billion de nœuds. 
Le graphique des menaces Nexus a accès à de vastes référentiels de données de cybersécurité qui couvrent la 
messagerie, le cloud, les réseaux, les domaines et plus encore. Les membres de notre équipe interne de traitement 
des données ont obtenu des doctorats et des masters en informatique dans les domaines de la cybersécurité. Ils sont 
également issus de l'administration publique et du monde universitaire. Nous avons conclu des partenariats avec des 
universités de premier plan pour rester à la pointe du traitement des données. L'équipe couvre nos solutions de protection 
contre les menaces, de protection des informations et d'archivage et de conformité en collaboration avec des chercheurs 
spécialisés en menaces. Cette collaboration maximise l'efficacité de notre moteur d'apprentissage automatique.
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Bundles Proofpoint Threat Protection – Protégez vos collaborateurs
Protégez vos collaborateurs contre les menaces qui les ciblent. En intégrant plusieurs contrôles au niveau des emails, du cloud, 
des utilisateurs et des fournisseurs, la plate-forme Proofpoint Threat Protection offre une protection complète contre le phishing, 
les attaques BEC/la fraude par email, les malwares et les ransomwares. Cette plate-forme intégrée optimisée par l'intelligence 
artificielle offre une visibilité inégalée sur votre surface d'attaque, une protection plus efficace contre les menaces modernes 
et des résultats opérationnels positifs. Tous les bundles peuvent être déployés en toute facilité grâce aux offres Inline+API 
ou reposant sur les enregistrements MX. Ils offrent tous la même protection performante.

Présentation de Proofpoint Threat Protection

FONCTIONNALITÉS COMPOSANT PX P0 P1 P1+

Déploiement et gestion •	Sur site, hybride ou cloud

•	Inline+API ou basée sur 
les enregistrements MX

•	Cloud M365 
uniquement

•	Inline+API 
uniquement

  

Piratage de la 
messagerie en 
entreprise (BEC)

Intelligence artificielle/
apprentissage automatique, analyse 
comportementale et de la réputation

   Tableau de bord 
des risques liés 
aux fournisseurs

Phishing, ransomwares 
et malwares

Intelligence artificielle/
apprentissage automatique, analyse 
comportementale et de la réputation

   

Réécriture des URL et sandboxing 
au moment du clic

  

Sandboxing des pièces jointes   

Prise de contrôle 
de comptes

Visibilité sur les prises de contrôle 
de comptes

   

Investigation postérieure à l'accès 
sous forme de vue chronologique

+ + + +

Correction des environnements 
cloud et de messagerie

+ + + +

Signalement 
et neutralisation 
des emails

Outil mSOAR automatisé    

Boîte email automatisée 
de signalement d'abus

*   

Signalement des emails par 
les utilisateurs

 Affichage d'avertissements en cas d'emails suspects

Tableaux de bord 
des menaces 
et des utilisateurs

Informations sur les menaces, 
y compris les VAP

   

Tableau de bord des risques liés 
aux utilisateurs 

  

Intégrité des 
emails entrants 
et configuration

Antispam, antivirus et antigraymail   

Fonctionnalités destinées 
aux dirigeants/VIP

  

Règles personnalisées   

Défense en profondeur 
des utilisateurs

Isolation des clics sur 
les emails réécrits

+ VAP Tout

Formation de sensibilisation 
à la sécurité informatique 

+ +  

Authentification 
des emails et 
protection interne

Implémentation DMARC, 
informations exploitables

+ + + 

Protection contre les emails 
internes malveillants

+ + + < 5 000 utilisateurs

LÉGENDE

 Inclus dans le bundle

+ Disponible à un coût additionnel
*	 Bientôt disponible, cloud uniquement
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Descriptions des bundles Proofpoint Threat Protection

BUNDLE PRÉSENTATION DESCRIPTION FONCTIONNALITÉS INCLUSES

PX Protection simple, rapide et pilotée 
par l'IA de la messagerie pour 
Microsoft 365

Idéal pour les petites entreprises 
qui cherchent à renforcer la 
sécurité native de Microsoft 365 
tout en simplifiant l'administration 
de la sécurité de la messagerie 
avec des paramètres prédéfinis 
Déploiement en quelques minutes 
grâce à l'option Inline+API

Proofpoint PX est uniquement disponible pour les instances 
cloud Microsoft 365. Il s'agit du moyen le plus simple et le 
plus rapide de bénéficier de la protection de la messagerie 
et du cloud la plus performante du secteur. En alliant 
apprentissage automatique, analyse comportementale 
et threat intelligence, PX détecte, bloque et neutralise avec 
précision le spear phishing, le piratage de la messagerie en 
entreprise (BEC, Business Email Compromise), les attaques 
de la chaîne logistique et les ransomwares qui échappent 
aux contrôles de sécurité de Microsoft.

Capacités de détection et de 
neutralisation automatisée 
pilotées par l'IA qui complètent 
les défenses natives de Microsoft

P0 Protection avancée de la 
messagerie et du cloud

Idéal pour les entreprises victimes 
de menaces plus ciblées et 
celles ayant besoin d'un niveau 
de personnalisation et de 
configuration supplémentaire

Neutralisez les menaces véhiculées par email à toutes les 
étapes de la chaîne d'attaque, de la détection à l'intervention. 
Il est possible d'automatiser la gestion de la boîte email de 
signalement d'abus en supprimant les emails de phishing 
signalés par les utilisateurs. Les menaces telles que le 
phishing, les attaques BEC, la fraude aux fournisseurs, 
les ransomwares et autres malwares sont ainsi éliminées. 
Cette solution vous offre une visibilité sur les cibles des 
attaques et les techniques employées. Elle vous permet 
de déterminer si les utilisateurs ciblés cliquent sur les emails 
de phishing ou les signalent, et s'ils ont été compromis.

Toutes les fonctionnalités de PX, 
plus :

•	Options de déploiement plus 
flexibles (hybride ou sur site)

•	Gestion du flux d'emails avec 
personnalisation via la console 
d'administration complète

•	Protection avancée au moment 
du clic pour les attaques 
basées sur des pièces jointes 
et des URL, avec TAP URL 
Isolation for VAP

•	Affichage d'avertissements 
HTML en cas d'emails 
suspects avec bouton 
« Report Suspicious »

•	Intégrité des emails des 
utilisateurs, dont antispam, 
antivirus, antigraymail 
et autres contrôles

•	Tableau de bord intégré des 
risques liés aux utilisateurs 
avec recommandation de 
contrôles (Nexus People 
Risk Explorer)

P1 Protection contre les 
menaces avancées

Idéal pour les entreprises 
qui cherchent à former leurs 
collaborateurs grâce à des 
fonctionnalités supplémentaires 
intégrées de défense 
en profondeur

Apprenez aux utilisateurs à mieux résister aux menaces 
qui les ciblent. Optimisez votre protection contre les 
menaces grâce à un solide programme de formation 
et de sensibilisation à la sécurité informatique s'intégrant 
à vos contrôles de protection de la messagerie et 
comprenant des simulations d'attaques de phishing, 
des évaluations de la culture et des connaissances, 
des formations complètes et des supports de sensibilisation. 
Adaptez le programme de formation proposé à vos 
utilisateurs en fonction des menaces qui les ciblent. 
Tirez parti du catalogue complet de formations et d'outils 
interactifs visant à modifier le comportement des utilisateurs. 
Le bundle inclut des simulations de menaces destinées 
à tester le comportement des utilisateurs face aux attaques 
de phishing à l'aide de milliers de modèles, dans plus 
de 40 langues et parmi 13 catégories. Ces simulations 
permettent de mettre en place une ligne de conduite en 
matière de sécurité, d'apprendre aux collaborateurs à éviter 
les risques de sécurité et de suivre les progrès. L'avancement 
de votre programme peut être visualisé dans un tableau 
de bord spécifique destiné aux RSSI. Les indicateurs qui 
comptent le plus pour les responsables de la sécurité sont 
mis en avant.

Toutes les fonctionnalités de P0 
et Proofpoint Security Awareness 
Training Enterprise



À PROPOS DE PROOFPOINT

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs 
collaborateurs. Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs 
plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 75 % des entreprises de l'index Fortune 100, font confiance aux solutions de sécurité et de conformité de Proofpoint 
centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

©Proofpoint, Inc. Proofpoint est une marque commerciale de Proofpoint, Inc. aux États-Unis et dans d'autres pays. Toutes les autres marques citées dans ce document sont la propriété de 
leurs détenteurs respectifs. 

EN SAVOIR PLUS
Pour plus d'informations, visitez notre site à l'adresse : proofpoint.com/fr.
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BUNDLE PRÉSENTATION DESCRIPTION FONCTIONNALITÉS INCLUSES

P1+ Protection complète contre les 
menaces véhiculées par email 
et dans le cloud

Idéal pour les entreprises qui 
ont besoin d'une protection 
avancée de la messagerie et du 
cloud via des fonctionnalités de 
défense en profondeur et des 
informations exploitables

Renforcez la protection contre la fraude par email et aux 
domaines, y compris les attaques BEC, pour bloquer les 
attaques visant à falsifier les emails entrants et sortants 
envoyés au nom de votre entreprise. Les attaques BEC 
peuvent recourir à différentes techniques d'usurpation 
d'identité. Vous avez besoin d'une approche multicouche 
de la sécurité qui protège vos collaborateurs, vos clients 
et vos partenaires commerciaux. La solution BEC intégrée 
de Proofpoint prend en compte toutes les techniques 
utilisées par les cybercriminels, vous offre une visibilité 
complète sur votre écosystème de messagerie et vous 
procure les contrôles nécessaires pour bloquer ces 
attaques avant qu'elles n'atteignent la boîte de réception. 
Allez au-delà de l'implémentation DMARC pour mettre en 
lumière les risques de fraude posés par vos fournisseurs. 
Proofpoint vous offre cette visibilité unique sur les risques 
liés aux fournisseurs pour vous aider à combattre les 
attaques complexes de la chaîne logistique. Identifiez 
automatiquement vos fournisseurs et évaluez le niveau de 
risque des domaines dont ils se servent pour envoyer des 
emails à vos utilisateurs. En intégrant les données de la 
plate-forme de protection contre les menaces, nous vous 
indiquons le volume de messages, les menaces détectées 
émanant de domaines de fournisseurs, ainsi que les 
messages bloqués provenant de domaines malveillants 
similaires à ceux de vos fournisseurs. 
En outre, les entreprises comptant moins de 
5 000 collaborateurs peuvent bénéficier d'une visibilité 
en temps réel sur les emails internes malveillants envoyés 
depuis des comptes compromis et les neutraliser 
automatiquement. Vous pouvez rapidement identifier 
les comptes compromis et les utilisateurs concernés.

Toutes les fonctionnalités de P1, 
plus :

•	Proofpoint Email 
Fraud Defense (EFD)

•	Proofpoint Supplier 
Risk Explorer

•	Proofpoint TAP URL Isolation 
pour tous les utilisateurs

•	Internal Mail Defense pour les 
entreprises comptant moins 
de 5 000 collaborateurs

Bundle Proofpoint Information Protection – Défendez vos données
Modernisez votre solution de prévention des fuites de données (DLP) grâce au bundle Proofpoint Enterprise DLP. Ce bundle 
adopte une approche centrée sur les personnes. Il fournit un contexte enrichi sur les contenus, les comportements et les 
menaces pour offrir des informations exploitables sur les fuites de données et les prévenir. Fournissez à vos équipes de 
sécurité et de conformité des données d'analyse sur les emails, le cloud et les endpoints. Vous leur permettrez ainsi de 
gérer l'ensemble des scénarios de fuite de données centrés sur les personnes via une interface unique.

Proofpoint Enterprise DLP inclut :

•	Proofpoint Email DLP. Prévient les fuites de données grâce à des règles intégrées, à l'analyse de l'empreinte numérique 
des fichiers et à la fonction d'autocorrection Smart Send.

•	Proofpoint Cloud App Security Broker (CASB). Offre une protection contre les menaces dans le cloud et prévient 
les fuites de données dans le cloud, notamment le partage excessif de données sensibles, le contrôle des applications 
tierces et la gestion des applications non approuvées (Shadow IT).

•	Proofpoint Endpoint DLP et Proofpoint Insider Threat Management (ITM). Pour 3 % des utilisateurs. Réduisez 
les risques internes grâce à cet agent d'endpoint léger. Prévenez les comportements malveillants et négligents des 
collaborateurs, des utilisateurs à privilèges et des tiers.

http://www.proofpoint.com/fr
https://proofpoint.com/fr

