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FICHE SOLUTION

Pourquoi choisir Proofpoint
Essentials comme
partenaire Microsoft ?

Sécurité de pointe, centrée sur
les personnes, pour les PME

Solutions

e Proofpoint Essentials —
Email Security

e Proofpoint Essentials —
Security Awareness

Fonctionnalités
et avantages

* Protection contre les
ransomwares, la fraude
par email et le phishing

e Renforcement de
la résilience des
collaborateurs face aux
menaces dont ils sont
la cible

e Réduction du risque
de compromission
des données et de
fuite de données

o Protection renforcée
plus économique

o Charge d'administration
simplifiée grace a une
configuration aisée
et a une seule interface
utilisateur

Microsoft 365 est devenu la plate-forme de
collaboration de prédilection des entreprises.
C'est pourquoi il est a présent une cible de
choix pour les cybercriminels qui utilisent
généralement I'email comme point d'acces
initial. Les cybercriminels se concentrent

sur Microsoft car la compromission d'un
seul compte peut ouvrir la porte a des
millions d'utilisateurs. Leurs tactiques ne
cessent d'évoluer, souvent bien plus vite
que les outils de sécurité natifs de Microsoft
ne peuvent s'adapter. Comme les petites

et moyennes entreprises (PME) sont tout
particulierement vulnérables a ces menaces,
il est impératif de renforcer la sécurité de

la messagerie.

Protection contre
les attaques qui
ciblent Microsoft

En général, les entreprises de plus petite
taille ne disposent pas du budget ni

des effectifs nécessaires pour déployer

la sécurité multicouche sophistiquée

dont jouissent les grandes entreprises.

Elles sont donc particulierement vulnérables
aux attaques de cybersécurité. Qui plus est,
les études de Proofpoint ont montré que

les cybercriminels ciblent spécifiquement
certaines entreprises car celles-ci se
contentent principalement de la sécurité
native offerte par Microsoft.

Les cybercriminels attaquent les entreprises
par l'intermédiaire de leurs collaborateurs
pour la simple raison que les personnes
représentent le maillon faible de la chaine
de sécurité. Pourquoi ? Tout simplement
parce qu'en plus d'étre vulnérables aux
manipulations, elles peuvent également
commettre des erreurs.

Pour les cybercriminels, le moyen le plus
simple d'atteindre les collaborateurs est
I'email. Les tactiques d'ingénierie sociale
leur permettent de contourner les défenses
techniques et d'avoir directement acces aux
systemes sensibles, de voler des données
et de détourner des fonds. Les PME qui se
contentent de la sécurité native de Microsoft
restent exposées aux risques suivants :

Menaces de phishing avancées

+ Piratage de la messagerie en entreprise
(BEC, Business Email Compromise)

* Malwares tels que les ransomwares
e Menaces basées sur des codes QR
e URL malveillantes

o Attaques par téléphone (TOAD)

Renforcement de la
sécurité de Microsoft

Microsoft s'appuie sur des techniques

de filtrage traditionnelles — réputation des
adresses IP, analyses antivirus basées sur
les signatures et le volume — qui n'offrent
qu'une protection toute relative. Mais
comme les cybercriminels ne cessent
d'innover, ces outils ne parviendront sans
doute pas a suivre. Le spam envoyé en
masse, les menaces dissimulées dans des
chaines de liens complexes et les tentatives
de fraude risquent de ne pas étre détectées.
Non seulement cela multiplie les risques,
mais cela affecte aussi la productivité

des utilisateurs et accroit la charge
d'administration.
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Part de petites entreprises
victimes d'une cyberattaque
en 2024

+2500009%

Codlt moyen d'une
cyberattaque pour une PME

+ 3,5 Mrds

Nombre d'emails
analysés chaque jour

POURQUOI CHOISIR PROOFPOINT ESSENTIALS | FICHE SOLUTION

C'est la que Proofpoint Essentials peut
s'avérer utile. La solution compléte les
fonctionnalités de sécurité natives de
Microsoft 365 et bloque un trés large
éventail d'attaques avanceées, dont le
piratage de la messagerie en entreprise
(BEC), la fraude par email et les attaques de
ransomwares. En plus de bloquer bien plus
de menaces, la plate-forme élimine aussi
automatiquement les menaces email qui
ont franchi vos défenses. En conséquence,
votre équipe a tout loisir de se consacrer

a des taches plus importantes.

Avec Proofpoint Essentials, vous bénéficiez
d'une cybersécurité puissante et adaptée aux
entreprises. Peu importe que vous possédiez
une petite ou une grande entreprise, vous
pourrez toujours profiter de tous les avantages
de Microsoft 365 tout en respectant

vos principales exigences de sécurité.

Protection puissante,
basée sur I'lA

Une majorité écrasante des clients Microsoft
qui souhaitent renforcer la sécurité de leur
messagerie se tournent vers Proofpoint.

Plus de 85 % des entreprises du classement
Fortune 100 — et plus de 2 millions de clients
a travers le monde — ont choisi Proofpoint
comme partenaire de sécurité. En effet,
Proofpoint bloque 99,99 % des menaces
véhiculées par email, spam et graymail.

La méme plate-forme d'lA avancée qui
protége ces grandes entreprises assure
également la sécurité de nos clients
appartenant au segment des PME : Proofpoint
Nexus®. Il combine |IA comportementale,
graphiques relationnels, apprentissage
automatique, vision par ordinateur et analyse
sémantique. Il améliore la précision en
s'appuyant sur des données sur les menaces
issues de plus de 3,5 milliards d'emails
analysés chaque jour. Résultat, il peut stopper
les attaques tout au long du cycle de vie des
emails — avant, pendant et aprés leur remise
dans la boite de réception.

Onboarding et mise
en route d'une
grande simplicité

Proofpoint Essentials permet a n'importe
quelle entreprise d'ajouter une protection
supplémentaire grace a des options de
déploiement flexibles. Vous pouvez ainsi
choisir I'architecture la plus adaptée

a votre environnement de sécurité.

Déploiement intégré, basé sur des API.
Adaptée aux environnements Microsoft 365,
cette approche simple vous permet
néanmoins de bénéficier d'une protection
puissante. Quelques clics suffisent pour
configurer la solution. De plus, comme

il n'est pas nécessaire de modifier les
enregistrements MX, vous pouvez protéger
plus rapidement vos collaborateurs.

Passerelle de messagerie sécurisée.

Cette option, dont la configuration repose

sur les enregistrements MX, est parfaitement
compatible avec la plupart des fournisseurs
de services de messagerie. De plus, elle vous
offre d'autres méthodes pour personnaliser

et configurer votre protection afin de répondre
aux besoins de votre entreprise.

Grace a la liberté de choix et aux
configurations prétes a I'emploi offertes

par Proofpoint Essentials, vous n'avez plus

a intervenir une fois la solution mise en place.

Solution compleéete
et économique

Proofpoint Essentials vous offre bien plus
qu'une simple protection de la messagerie.
Il s'agit d'une plate-forme compléte d'outils
de sécurité spécialement congus pour
répondre aux besoins des petites équipes.
Les PME peuvent donc limiter le nombre de
fournisseurs, ce qui leur permet de réaliser
d'importantes économies. La plate-forme
Proofpoint Essentials vous aide a :

» Sécuriser vos informations sensibles en
sortie et prévenir les fuites de données

» Changer le comportement des utilisateurs
a l'aide de formations en cybersécurité

o Assurer la conformité aux exigences
d'archivage des emails

» Rester opérationnel en cas de panne
grace aux outils de continuité des activités

Mais les avantages de Proofpoint Essentials
ne s'arrétent pas a la consolidation.

Un nombre réduit d'incidents se traduit
par une diminution des perturbations et
des codts de main d'ceuvre, sans compter
que les équipes disposent ainsi de tout le
temps nécessaire pour se consacrer a des
taches plus prioritaires. Par ailleurs, face
au nombre de petites entreprises touchées
par une cyberattaque en 2024 (1 sur 3) —
dont le co(t s'éleve a 250 000 dollars

en moyenne —, la prévention d'un seul
incident peut couvrir plusieurs fois le colt
de la protection. Avec Proofpoint, les PME
retrouvent leur sérénité et améliorent leurs
résultats financiers.
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Fonctionnalités incluses dans Proofpoint Essentials

FONCTIONNALITE DESCRIPTION

Protection de Sécurise les boites de réception des utilisateurs grace a une protection antivirus et antispam
la messagerie multicouche qui bloque un large éventail de menaces de sécurité connues et inconnues.

Offre une protection contre les attaques ciblées, telles que les malwares complexes, le piratage
de la messagerie en entreprise, le phishing avancé et bien plus encore avec une détection pilotée
par l'intelligence artificielle et I'analyse des pieces jointes et des URL en environnement sandbox.

Détection des
menaces avancées

Supprime automatiquement les messages malveillants qui utilisent des techniques d'activation
Correction automatisée | différée ou qui n'ont pas été détectés par les premieres couches de sécurité, ce qui fait gagner
un temps précieux aux administrateurs.

Formation de Aide les utilisateurs a se défendre, a identifier les risques et a améliorer les comportements de
sensibilisation cybersécurité grace a plus de 900 modules de formation interactive et des milliers de simulations
ala cybersécurité d'attaques de phishing réelles.

Protége les données sensibles, comme les données personnelles, les données médicales
personnelles et les informations financieres, avant qu'elles ne quittent I'entreprise grace
a un blocage, un chiffrement des emails sortants et a un filtrage automatisés.

Prévention des fuites de
données et chiffrement

Continuité de Maintient les activités des entreprises lors de pannes imprévues de la messagerie pendant 30 jours
la messagerie grace a des fonctions de continuité des activités.

Assure la conformité grace a la conservation sécurisée des emails historiques remontant jusqu'a

Archivage des emails A . . RN . . o
9 10 ans plus t6t avec des fonctions de récupération aisées et a un stockage des données minimal.
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Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes
et les plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde
entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises
de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions de sécurité et de conformité de
Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web.
Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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