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Proofpoint Adaptive Email DLP
Blocca la perdita di dati sensibili rafforzando la DLP 
basata su regole grazie all’IA 

Nonostante i controlli esistenti per la prevenzione della perdita dei dati (DLP) 
tramite email, “l’invio via email di dati al destinatario sbagliato” è il principale 
tipo di violazione dei dati segnalati in base al GDPR. Se la DLP basata su 
regole gioca un ruolo strategico nella protezione dei dati sensibili noti come 
le informazioni di identificazione personale, i numeri della previdenza sociale 
e i dati delle carte di pagamento, ci sono rischi che non riesce a rilevare. 
Per esempio i dati sensibili inviati alla persona sbagliata oppure collaboratori 
che esfiltrano dati per se stessi e altri destinatari non autorizzati.

Proofpoint Adaptive Email DLP si basa sull’IA comportamentale per 
identificare i comportamenti consueti dei tuoi collaboratori in merito all’invio 
delle email, le loro relazioni di fiducia e il modo in cui comunicano i dati sensibili. 
Quindi analizza ogni email per rilevare i comportamenti anomali e segnala agli 
amministratori potenziali perdite di dati. Avvisa l’utente in tempo reale e previene 
la perdita di dati sensibili attraverso l’email.

Blocco delle email inviate a un destinatario errato
Può accadere che un utente invii per errore un’email alla persona sbagliata. 
Si tratta di una fonte comune di violazione dei dati in tutte le aziende. 
Questo problema è difficile da risolvere con approcci basati su regole.

Proofpoint Adaptive Email DLP può bloccare queste violazioni. Utilizza grafici 
delle relazioni, ispezione approfondita dei contenuti e analisi comportamentale 
per comprendere i comportamenti tipici dei collaboratori e identificare le perdite 
di dati. Ciò significa che i dati sensibili della tua azienda sono protetti quando 
le email vengono inviate al destinatario errato o i collaboratori condividono 
l’allegato sbagliato.

Vantaggi principali
•	Prevenzione della perdita di 

dati accidentale e intenzionale 
attraverso l’email

•	Riduzione dei rischi legati 
alla reputazione e abbandono 
della clientela

•	Riduzione delle multe per 
infrazioni al GDPR e alla 
legge CCPA

•	Miglioramento della 
sensibilizzazione alla sicurezza 
informatica in tutta l’azienda

Figura 1. Proofpoint Adaptive Email DLP avvisa gli utenti in tempo reale dei messaggi 

potenzialmente inviati al destinatario errato per prevenire la perdita di dati sensibili 

tramite l’email.

Questa suite di soluzioni 
fa parte della piattaforma 
Human-Centric Security 
integrata di Proofpoint 
volta a mitigare le quattro 
principali categorie di 
rischi legati agli utenti.
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Prevenzione dell’invio di allegati sbagliati
L’invio di un allegato sbagliato avviene quando un utente 
invia un’email al destinatario giusto ma per errore allega 
il file sbagliato. 

Quando l’IA comportamentale rileva un allegato che 
sembra insolito per un destinatario, Proofpoint Adaptive 
Email DLP risolve il problema. Avvisa automaticamente 
l’utente in tempo reale prima che informazioni sensibili 
vengano inviate inavvertitamente alla persona sbagliata.

Blocco delle esfiltrazioni via email
Una DLP basata su regole è fondamentale per prevenire 
la perdita di dati sensibili, ma solo per rischi predefiniti 
(informazioni di identificazione personale, numeri della 
previdenza sociale, dati delle carte di pagamento, ecc.). 
Non permette tuttavia di impedire tutte le violazioni di dati, 
perché gli utenti interni condividono dati sensibili che 
non sono predefiniti con email personali e altri account 
non autorizzati. 

Proofpoint Adaptive Email DLP blocca l’esfiltrazione di 
dati sensibili classificando automaticamente i dati sensibili. 
Inoltre, rileva gli account email personali degli utenti in 
base al loro comportamento. Se un collaboratore cerca 
di esfiltrare i dati inviandoli a sé stesso o trasmettendoli 
ad altre persone, questi tentativi vengono automaticamente 
bloccati o tracciati in base alla configurazione. 

Visualizzazione di avvisi tempestivi
La visualizzazione di avvisi in tempo reale può aiutare 
gli utenti a evitare di commettere errori e di infrangere le 
policy preventivamente. Complementare alla formazione 
di sensibilizzazione alla sicurezza informatica, Proofpoint 
Adaptive Email DLP spiega ai tuoi utenti i rischi legati alle 
email in tempo reale. Gli utenti possono così correggere 
i loro errori e evitare la perdita di dati sensibili.

Figura 2. I team della sicurezza hanno una maggior fiducia nella visibilità sulla perdita di dati tramite l’email.
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