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PANORAMICA SULLA SOLUZIONE

Valutazione della perdita

di dati Proofpoint
Adaptive Email DLP

Rileva le sottrazioni di origine interna.
Comprendi i rischi. Blocca la perdita di dati

via email grazie all'lA.

Vantaggi principali

Visibilita estesa sugli utenti
interni che inviano dati sensibili
ad account non autorizzati

Rilevamento delle associazioni
di account email personali

Quantificazione degli schemi
di sottrazione di dati sensibili in
un periodo di sei mesi

Comprensione del
comportamento degli utenti e
del loro intento potenziale

Ricezione di un report sulle
conclusioni pronto per essere
presentato alla dirigenza

SICUREZZA E GOVERNANCE DEI

L'email rimane il principale canale di sottrazione
di dati.

| dati sensibili vengono regolarmente esfiltrati
verso account email personali o indirizzi esterni
di recente creazione, sia tramite azioni dannose
che semplici errori. Tuttavia, le aziende spesso
non hanno visibilita sull'intento degli utenti o sui
nuovi schemi di rischio.

In base ai dati della piattaforma Proofpoint,
un‘azienda di 10.000 utenti subira in media oltre
1.500 sottrazioni di dati altamente sensibili verso
account email non autorizzati in un periodo di sei
mesi.

Man mano che I'lA accelera la creazione e
condivisione di contenuti, Proofpoint Adaptive
Email DLP rileva anomalie comportamentali e
di comunicazione e previene la perdita di dati
sensibili tramite I'email.

Proofpoint Adaptive Email DLP combina I'lA
comportamentale, il rilevamento di contenuti
sensibili e 'analisi approfondita delle relazioni tra
account. ldentifica gli abbinamenti tra account
interni ed esterni, rileva schemi di invio insoliti e
valuta l'intento degli utenti. Queste funzionalita
offrono una visibilita estesa sui dati altamente
sensibili che fuoriescono dall'azienda tramite email
verso account personali o non autorizzati.

La valutazione della perdita di dati Proofpoint
Adaptive Email DLP ¢ concepita per quantificare
questo rischio nel tuo ambiente. Offre alla tua
azienda un percorso chiaro e prioritario per ridurre
la perdita di dati tramite I'email causata dagli
utenti interni.

Funzionalita incluse

&Rilevamento di abbinamenti di
account email non autorizzati

« Identificazione degli abbinamenti tra
account interni ed esterni che potrebbero
indicare un utilizzo non autorizzato o di
account personali

* Rilevamento di abbinamenti di account
email personali (ad esempio, account
webmail)

» Analisi degli schemi di comunicazione
sensibili tra utenti interni e account esterni

ﬂAnaIisi delle sottrazioni di dati sensibili

« Identificazione dei dati sensibili inviati
a account non autorizzati o personali
rilevati (ad esempio, dati di identificazione
personale, informazioni di identificazione
sanitaria, dati finanziari, proprieta
intellettuale, informazioni aziendali
riservate)

Analisi storica su sei mesi per
identificare i rischi esistenti

« |dentificazione degli abbinamenti di
account personali e non autorizzati

» Esame dei dati sensibili esfiltrati verso
account personali e non autorizzati

« Analisi delle tendenze relative a
comportamenti ripetitivi o attivita in
aumento

» Rilevamento di schemi di rischio interni
persistenti o in via di sviluppo

©Proofpoint, Inc. 2026




PANORAMICA SULLA SOLUZIONE | VALUTAZIONE DELLA PERDITA DI DATI PROOFPOINT ADAPTIVE EMAIL DLP

lﬁ Report di sintesi, riassunto e
raccomandazioni personalizzate

Alla fine della valutazione, riceverai:

Report degli abbinamenti di account non autorizzati e
personali

Inventario dettagliato dei dati sensibili sottratti e degli utenti
che li hanno sottratti

Panoramica delle tendenze di rischi identificate durante la
revisione storica di sei mesi

Informazioni sul comportamento degli utenti e sugli indica-
tori di potenziale intento

Report sulle conclusioni pronto per essere presentato alla
dirigenza, comprensivo di raccomandazioni classificate
per priorita volte a ridurre la perdita di dati tramite I'email
causata dagli utenti interni

L'avvio & semplice e non comporta
costi aggiuntivi

In qualita di cliente Proofpoint, hai diritto a una valuta-
zione della perdita di dati Proofpoint Adaptive Email DLP
senza costi aggiuntivi.

In primo luogo, organizzeremo una breve chiamata per
iniziare la valutazione, che include una panoramica dei
seguenti passaggi:

Sincronizzazione delle directory-Sincronizza l'apparte-
nenza ai gruppi e le proprieta degli utenti.

Integrazione delle casella email-Permette I'elaborazio-
ne e la correzione dei dati storici.

Sincronizzazione in tempo reale-Permette |'elaborazio-
ne in tempo reale delle email mentre vengono inviate e
ricevute.

Protezione delle caselle email-Obbligatoria per gli
avvisi di conformita. Autorizzazione non richiesta per la
valutazione.

Dopo l'inizio, vedrai primi risultati in circa 48 ore (solo
Microsoft 365). Proofpoint ti fornira poi il tuo resoconto
completo.

Non ci sono distribuzioni complesse, né disagi per gli
utenti né lunghi cicli di implementazione: solo una rapida
panoramica dei rischi di sottrazioni di dati tramite I'email
causati dagli utenti interni.

Pianifica la tua valutazione della perdita di dati

Per fissare una chiamata introduttiva di 15 minuti o per sapere come questa valutazione si applica al tuo ambiente,
contatta il tuo account manager Proofpoint o visita il sito https://www.proofpoint.com/it/learn-more/data-loss-assessment.
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Informazioni su Proofpoint, Inc. Proofpoint, Inc. € unazienda leader globale nella cybersecurity incentrata sulle persone e sugli agenti, che protegge il modo in cui

persone, dati e agenti IA si connettono tramite email, cloud e strumenti di collaborazione. Proofpoint &€ un partner di fiducia per oltre 80 aziende della classifica

Fortune 100, oltre 10.000 grandi imprese e milioni di aziende piu piccole, per contrastare le minacce, prevenire la perdita di dati e rafforzare la resilienza di persone e

processi di |A. La piattaforma di collaborazione e sicurezza dei dati di Proofpoint aiuta aziende di tutte le dimensioni a proteggere e responsabilizzare i propri colla-

boratori in modo che possano adottare I'lA in modo sicuro e con-fiducia—Perulterior-informazioni, visitare il sito: www.proofpoint.com/it.
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