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PANORAMICA SULLA SOLUZIONE

Proofpoint Gloud App Security
Broker |aaS Protection

|dentificazione dei servizi cloud configurati in modo errato
e protezione dei dati sensihili negli archivi laaS

SFIDE

e Errori di configurazione

* Risorse e account laaS sconosciuti
* Perdita di dati e conformita

* Takeover degli account cloud

PRINGIPALI FUNZIONALITA

* Sicurezza multicloud e conformita
semplificate grazie a una gestione
centralizzata di tutte le risorse laasS,
indipendentemente dal vendor,
dall’account a dalla regione
Identificazione di impostazioni di
sicurezza configurate in modo
errato che si discostano dagli
standard pubblicati
Monitoraggio e analisi del
comportamento degli utenti per rilevare
e bloccare le connessioni e le attivita
amministrative non autorizzate
Protezione dei dati sensibili negli
archivi laaS
¢ Individuazione e gestione di account
laaS non approvati
* Distribuzione rapida nel cloud

PRODOTTI

¢ Proofpoint Cloud App Security Broker
(CASB)
 Proofpoint CASB laaS Protection

L’adozione del cloud sta accelerando. Scegliendo di implementare le
applicazioni SaaS per migliorare I'agilita, la flessibilita e la scalabilita,
i team aziendali e IT hanno aperto la strada ai team DevOps.

Sono sempre piu numerosi i team DevOps che stanno sviluppano
nuovi servizi e applicazioni su un’infrastruttura cloud.

La tua azienda puo avere decine o addirittura centinaia di account laaS i cui carichi di
lavoro sono distribuiti su uno o piu servizi cloud. Date le diverse normative sulla privacy,
potrebbe essere necessario memorizzare i dati in repository cloud situati in diverse
parti del mondo. La mancanza di visibilita sulle vulnerabilita della tua sicurezza cloud
puo rendere complesso mantenere la sicurezza e la conformita in ambito laaS. Inoltre,
le minacce cloud come la violazione degli account e la carenza di personale qualificato
possono aumentare la complessita.

Gli errori di configurazione, di gestione o di altro tipo da parte dei clienti possono portare
a violazioni su larga scala. Gli attacchi contro i servizi cloud come Amazon Web Services
(AWS), Microsoft Azure o Google Cloud (GCP) possono essere dovuti a questo tipo di
errori. | responsabili della sicurezza e del rischio devono identificare e mitigare questi
rischi. Inoltre, gli account laaS, le risorse e i dati sensibili memorizzati nel cloud, come

le informazioni sui clienti o le cartelle cliniche dei pazienti, devono essere protetti.

Per proteggere i tuoi ambienti laaS e garantire la conformita, Proofpoint CASB laaS
Protection (laaS Protection) offre le seguenti funzionalita:

* Individuazione delle risorse laaS

» Gestione del livello di sicurezza del cloud

* Sicurezza dei dati

* Protezione contro le minacce

* Controlli adattivi degli accessi

Proofpoint laaS Protection & un modulo aggiuntivo di Proofpoint CASB.
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|dentificazione degli errori di configurazione negli ambienti laa$ * CIS Foundations
laaS Protection ti aiuta a gestire il livello di sicurezza nel tuo * PCIDSS
ambiente multicloud. Questa funzionalita di Proofpoint CASB * IS0 27001

identifica le configurazioni e le impostazioni che si discostano * SOC TSP

dagli standard pubblicati nei servizi laaS. Ad esempio, puo trattarsi  Quando identifica delle configurazioni errate che rappresentano
di impostazioni come un account utente “root” che non applica un rischio per la sicurezza, raccomanda le best practice
I'autenticazione a piu fattori. laaS Protection valuta le impostazioni per correggerle.

relative alle tue macchine virtuali, allo storage, alla rete e al
controllo degli accessi in base ai seguenti standard di sicurezza.

SECURITY POSTURE Izaer
laa$ Provider: aws Anzre O Google Cloud $3, Ec2, lam \ X ‘ Failed ‘x

TOTAL 437 FAILED CHECKS
® Critical u High m Medium Low Informational B Not Applicable

STATUS = TiTLE & SERVICE NAME ¥ RESOURCE TYPE @ #RESOURCES @ SEVERITY © UPDATED AT P ACCOUNT
© Failed 4.2 Ensure no security groups allow ingress from 0.0.0.0/0 to port 3389 Ec2 SecurityGroup 3 out of 12 (25%) P High Dec 9, 20, 4:25 AM 845374082829
ADDITIONAL DETAILS RESOURCES
Standard: Cis-aws-foundations-benchmark am:aws:ec2:us-east-1:8453 -group/sg-0b77ad: | Us-east-1

Version: 1.20 am:aws:ec2us-east-1:8453 -group/sg-Oe4d6feb: | Us-east-1

Control ID: 42 amn:aws:ec2:us-east-1:845374082829:security-group/sg-01c8871394c1dbeda | Us-east-1

Updated At Dec 9, 20, 4:25 AM

Description: Security groups provide stateful filtering of ingress/egress network traffic to AWS resources. It is

recommended that no security group allows unrestricted ingress access to port 3389

Recommendations: For directions on how to fix this issue, please consult the AWS Security Hub CIS documentation

© Failed 4.1 Ensure no security groups allow ingress from 0.0.0.0/0 to port 22 Ec2 SecurityGroup 1 out of 12 (8.33%) &> High Dec 9, 20, 4:25 AM 845374082829
© Failed PCIIAM.2 1AM users should not have IAM policies attached lam User 17 out of 30 (56.67%) Low Dec8,20,10:25PM 845374082829
o Failed IAM.2 IAM users should not have IAM policies attached lam User 17 out of 30 (56.67%) Low Dec 8, 20, 10:25 PM 845374082829

Total Controls: 37 Last updated on: 12/9/2020, 10:50:03 AM th Export

Figura 1: dashboard sul livello di sicurezza che mostra una configurazione errata,
le istruzioni su come rispettare gli standard di sicurezza e un elenco di risorse che non soddisfano gli standard.
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Monitoraggio e controllo delle attivita degli utenti con privilegi Proofpoint CASB con laa$S Protection consente di definire policy

. . . ) i Il Fi 2). Tali policy si
A differenza delle applicazioni SaaS, la maggior parte degli ncentrate SL.J © persor.we ( I|gura. ). Tali po. |cyl S.I F)asano S .Un
. . L . . contesto arricchito e ti avvisano in caso di attivita non autorizzate
utenti laaS sono utenti con privilegi, come gli ingegneri DevOps

o gli sviluppatori di software. Possono distribuire, rimuovere & da parte di un utente con privilegi. Il contesto fornisce, tra I'altro,

) ) ) . . informazioni sui rischi associati alle attivita dell’utente, alla sua
configurare risorse laaS come macchine virtuali e storage cloud. L ) " : ) o
. L - - posizione, al dispositivo e alla rete. Fornisce anche informazioni
Possono inoltre assegnare privilegi amministrativi. Per questo

o . . L . . L sull'applicazione cloud a cui I'utente sta cercando di accedere.
motivo e essenziale monitorare le attivita degli utenti con privilegi. N o ) o N )
Per esempio, € possibile prevenire attivita amministrative come

la modifica delle autorizzazioni legate ai bucket da parte di paesi
inseriti in una lista di blocco.

[E® RULE TYPE CONTEXT R REMEDIATION

AZURE ACTIVITY TYPE

Security Posture | Privileged Us selected users from all sources

Resources

[] Create Role Assignment
[] Delete Role Assignment
[] Set Administrator

[] Delete Administrator

[] Create\Update Resource

LOCATIONS NETWORK

Socurty Postue | Privieged

USERS IPREPUTATION

(® ncune QI
‘ [] test

[] Custom Location List

J ] Data Gontr Hosting
] Proxy

[
0 ven

[] Afghanistan

[] Aland Islands
[] Albania

[] Aigeria

Figura 2: modello di policy per le attivita degli utenti con privilegi.
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Individuazione delle risorse laaS

Proofpoint CASB consente di semplificare la sicurezza e la
conformita laaS multicloud e multi-regione grazie alla gestione
centralizzata. Inoltre, ottieni visibilita su tutte le applicazioni SaaS
e le risorse laaS, indipendentemente dal fornitore, dall’account
o dalla regione (Figura 3).

E possibile visualizzare i trend relativi alla creazione delle

risorse e cercare anomalie come la creazione o la cancellazione
eccessiva di risorse. Puoi anche esplorare le risorse individuate
per tipo e regione e assicurarti che gli account siano distribuiti in
conformita con le normative e le best practice. Ad esempio, se la
tua € una multinazionale o un’azienda europea, puoi monitorare

i bucket distribuiti al di fuori dell’Unione Europea per prevenire

le violazioni al GDPR.

SCHEDA SULLA SOLUZIONE

Individuazione degli account aaS non approvati

Proofpoint CASB ti offre visibilita sulle applicazioni non approvate
(Shadow IT) in tutta I'azienda. Sono inclusi gli account laaS che
non sono stati approvati 0 documentati dal team IT (Figura 4).

Ti aiutiamo a controllare i registri del traffico di rete. Puoi inoltre
individuare quali applicazioni cloud e account laaS sono stati
utilizzati sulla tua rete. Possono essere account laaS approvati
dall'lT, non documentati o anche privati. La console CASB
permette di monitorare direttamente lo stato degli account durante
la revisione di quelli non approvati. Per esempio, se individui degli
account non documentati dopo una fusione, puoi attivarli in base
a specifici criteri di sicurezza per garantire la conformita.

DISCOVERY

laa$ Provider. aws A naure

O Google Cloud

DISCOVERED RESOURCES OVER TIME (LAST 30 DATA POINTS)

30/6/2020
« Total Discovered Resources: 24

v
\
K B P

RESOURCE BY REGION (TOTAL 4 REGIONS)

100

i3

Resources

Ap-southeast-2 Global Us-east-1 Us-east-2

— Total Discovered Resources

Izauer

-

Discovered Resources

RESOURCES PER TOP 10 RESOURCE TYPES (TOTAL 23 RESOURCE TYPES)

Figura 3: dashboard di individuazione delle risorse laaS che mostra le tendenze, le posizioni e i tipi di risorse.

Discovered Discovered

CLOUD DISCOVERY Accounts

Contfiguration

Status: All New Unsanctioned Approved Sanctioned

Izauer

'Y ADD FILTER

P ACCOUNT IDENTIFIER © DISCOVERY DATE © LASTUSED & sTaTUs 22 USER COUNT 4. CLOUD SERVICE

] Aug 03, 2020
4ce8516a-a75e-4018-9d03-1b3313181063 900 AM

A

595 g‘r’sfazn @ Approved ®

- Aug 01, 2020 Sep 02, 2020 aws
670277274409 ol e Unsanctioned 7% 3

[]  f7c4935-985b-4289-a2b4-082b4de92061 Aug_&g.:ﬁzo Oct18, 2020

A

@ sanctioned 58

Aug 09, 2020 Nov 25, 2020
509598813389 704 PM

© Sanctioned 15 aws

Nov 01, 2020

. Sep 22, 2020
3:19AM 10:58 AM

567518307275

© Sanctioned ) aws

Apr 05, 2020
4:22 PM

Sep 17, 2020
11:10 AM

12312061-81dc-4815-8721-48¢871046857 Unsanctioned 22 A

M Mar 24, 2020 Apr 10,2020 aws
797024759588 s 520 AM Unsanctioned 87 3

Apr 18, 2020
7:48 AM

Aug 24, 2020
106517418524 1:11PM

© Sanctioned 5 aws

[]  91202d95-5960-4031-9562-e3dcedas(806 Seg_‘zgfﬁzo Oct 10, 2020

A

@ Approved 50

Figura 4: dashboard che mostra lo stato degli account laaS individuati sulla rete aziendale.
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Protezione dei dati sensibili negli archivi cloud

Proofpoint CASB con laaS Protection consente di identificare
e classificare i dati sensibili memorizzati nei tuoi repository

di storage cloud, come i bucket AWS S3 e i container Azure
Storage Blob. Offre anche le seguenti funzionalita:

* Monitoraggio delle attivita dei file per rilevare le violazioni
alle policy DLP

* Monitoraggio dei bucket e dei container per rilevare
un’eccessiva condivisione

 Creazione di policy di sicurezza dei dati basate su classificatori
DLP inclusi identificatori intelligenti, dizionari, regole e modelli
condivisi con altri prodotti DLP Proofpoint

| nostri classificatori predefiniti consentono di ridurre il tempo
necessario per individuare e proteggere i dati regolamentati
archiviati in cloud e ti aiutano a mantenere la conformita.
Come parte della soluzione Proofpoint Enterprise DLP, il nostro
modulo CASB ti permette di implementare policy DLP coerenti
ad applicazioni SaaS, bucket laaS, email ed endpoint. Allo
stesso modo, ti consente di gestire centralmente gli incidenti
DLP per questi canali da un’unica console. Combinando i dati
di analisi del contenuto, del comportamento e delle minacce
su piu canali, puoi stabilire se I'utente che ha attivato I'allarme
DLP ¢ stato vittima di una violazione, ha delle intenzioni dolose
o0 & semplicemente negligente.

SCHEDA SULLA SOLUZIONE

Funzionalita DLP di Proofpoint CASB:

* 240 classificatori integrati che coprono le normative PCI,
sui dati personali e sui dati sanitari e la normativa GDPR

e Dizionari e funzioni di corrispondenza della prossimita per
migliorare la prevenzione della perdita di dati

» Corrispondenze esatte dei dati permettono di automatizzare
il caricamento di dizionari o identificatori personalizzati al fine
di rilevare informazioni specifiche per la tua azienda, come
per esempio i numeri di conto e altri dati strutturati provenienti
da database

* Analisi dell'impronta digitale dei documenti per rilevare i dati
sensibili all'interno di contenuto non strutturato, tra cui formule,
codici sorgente, moduli, contratti e altra proprieta intellettuale

* Supporto per 300 tipi di file e strumenti di profilazione dei tipi di
file per supportare tipi di file nuovi, personalizzati e proprietari

I modelli di regole flessibili permettono di definire policy

relative a contenuto, comportamento dell’utente e tipo di
minaccia (Figura 5). In questo modo & possibile controllare
come i dati vengono condivisi, caricati e scaricati. Puoi limitare
automaticamente i permessi di condivisione per i bucket al

fine di garantire la conformita. Per esempio, puoi monitorare la
condivisione dei bucket e proibire la condivisione eccessiva degli
stessi provenienti da paesi presenti in una lista di blocco.

E‘e RULE TYPE iZ RULE NAME @ CONTEXT }{ ;‘(E)hcﬂggéAggf\TTfROL
Data | S3 Buckets Updates and Sharing Data | $3 Buckets Updates and Sharing all users from selected sources Remove Public Access
Shara lovel
Description - Activities done by privileged users on S3 buckets: Create, Update, and Share AWS Bucket.
SHARE LEVEL
Public
[] Internal
[ Unknown
REMEDIATION /
& CONTEXT X ACCESS CONTROL ~ Al
all users from selected sources Remaove Public Access Si
B RULETYPE ALERT Q NOTIFY
Allow
a1 53kt s LOCATIONS — o

Remove Public Access

USERS.

NETWORK

(@ Lo

Custom Location List

[] Cate Demo

cato d
E ° m:m [] Afghanistan
cato dom

[] david demo [[] Aland Islands

[] Albania

[] Algeria

[ Meta Networks

 Entr UserAgentsing @}

Figura 5: modello di policy per il monitoraggio delle autorizzazioni alla condivisione di bucket/container.
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La soluzione facilita anche le indagini sugli incidenti DLP. Puoi
correlare accessi sospetti 0 bucket configurati in modo errato
con gli incidenti DLP, Inoltre, puoi filtrare gli eventi e gli avvisi
per generare dei report e monitorare attentamente la conformita
abbonandoti agli avvisi.

Controlli adattivi degli accessi e protezione contro le minacce

La console di gestione laaS € un’applicazione web utilizzata per
creare e gestire le risorse cloud. Le aziende devono monitorare
e controllare I'accesso a questo potente strumento. | controlli
adattivi degli accessi di Proofpoint CASB permettono di valutare
in tempo reale la sicurezza in base al livello di rischio, al contesto
e al ruolo. Questo permette di:

* Proteggere il tuo ambiente laaS definendo policy per
bloccare I'accesso da posizioni e reti a rischio e da parte dei
criminali informatici.

* Applicare controlli basati sui rischi a utenti con un elevato livello

di rischio e con privilegi elevati, tra cui autenticazione rafforzata,

policy per gli endpoint gestiti e I'implementazione di reti private
virtuali (VPN).

SCHEDA SULLA SOLUZIONE

Proofpoint CASB sfrutta informazioni di threat intelligence complete
raccolte da piu vettori (cloud, email e altro) e sintetizzate nel grafico
delle minacce Proofpoint Nexus, che combina con i dati contestuali
specifici degli utenti. Applichiamo a questi dati algoritmi di machine
learning per eseguire un’analisi comportamentale e rilevare le
anomalie in tutti i servizi e i tenant cloud. Ti aiutiamo a:

* Rilevare le violazioni degli account cloud.
* Analizzare le attivita e gli avvisi passati, inclusi gli accessi
sospetti ai tuoi servizi laaS federati.

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pit importante di un’azienda: le persone. Con una suite integrata
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni
dimensione, tra cui pit della meta delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email,

cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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