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Proofpoint Impersonation Protection
Proteggi le tue comunicazioni con i tuoi partner, 
clienti e fornitori di fiducia

La maggior parte delle aziende si affida all’email come vettore 
di comunicazione principale. Purtroppo, i criminali informatici 
hanno compreso come violare le tue comunicazioni aziendali 
di fiducia. Possono anche rubare la tua identità, quella del 
tuo marchio o quella dei tuoi partner commerciali. Secondo 
l’FBI, i furti d’identità come la violazione dell’email aziendale 
(BEC, Business Email Compromise) sono costati alle aziende 
più di 2,7 miliardi di dollari. E il costo di una violazione dei dati 
che ha coinvolto un fornitore compromesso si è avvicinata ai 
5 milioni di dollari1.

Tattiche come lo spoofing dei domini, i domini fotocopia e gli account di fornitori 
compromessi vengono spesso usate insieme nei furti di identità. Devi proteggere 
le tue comunicazioni con i tuoi partner, clienti e fornitori di fiducia da queste 
minacce. Proofpoint può aiutarti a limitare i rischi. Autentichiamo le email dei 
tuoi utenti e applicazioni e ti proteggiamo dagli account di fornitori compromessi. 

Proofpoint adotta un approccio globale e multilivello per proteggere te e il tuo 
marchio dal furto d’identità. Identifichiamo i tuoi fornitori a rischio. Rileviamo gli 
account dei fornitori potenzialmente compromessi nonché i domini che imitano 
quelli dei tuoi fornitori. Inoltre proteggiamo le email dei tuoi utenti e applicazioni, 
in modo che siano considerate affidabili.

Proteggi te, e il tuo marchio, dal furto d’identità
Lo spoofing dei domini è una delle tattiche di furto d’identità più comuni. 
Senza i controlli di sicurezza adeguati, i criminali informatici possono facilmente 
impadronirsi dei tuoi domini affidabili. Ciò permette loro di prendere di mira i tuoi 
clienti, i tuoi partner e anche i tuoi collaboratori. L’autenticazione delle email è il 
modo più efficace per bloccarli. Proofpoint Impersonation Protection implementa 
lo standard DMARC per aiutarti a autenticare le email dei tuoi utenti e applicazioni. 
Semplifichiamo l’implementazione dell’autenticazione DMARC grazie al supporto 
in ogni fase del processo. I nostri esperti lavoreranno insieme a te per identificare 
i tuoi mittenti legittimi. Assicureranno inoltre che tutte le tue email - incluse quelle 
di mittenti terzi autorizzati - siano autenticate in modo corretto.

Vantaggi principali
•	Protezione delle tue 

comunicazioni aziendali 
dalle minacce di furto d’identità

•	Prevenzione del furto della 
tua identità o di quella del 
tuo marchio

•	Rilevamento e protezione contro 
i fornitori a rischio, inclusi gli 
account di fornitori compromessi 

•	Protezione delle email dei 
tuoi utenti e applicazioni, 
in modo che possano 
essere considerate affidabili

1	 IBM. Cost of a Data Breach Report (Report sul costo delle violazioni dei dati), 2023.

Questa suite di soluzioni 
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L’integrazione con Proofpoint Threat Protection ti permette 
di applicare l’autenticazione DMARC per i messaggi in 
entrata con la massima fiducia. Aggiunge un livello di 
sicurezza per prevenire le minacce in entrata che effettuano 
lo spoofing dei tuoi domini affidabili. Ti permette inoltre 
di derogare alle policy DMARC senza bloccare le email 
legittime o compromettere la sicurezza con delle liste 
di autorizzazione. Quest’integrazione ti offre visibilità 
sul traffico email in entrata che in uscita. Puoi vedere 
tutte le email inviate che utilizzano i tuoi domini affidabili, 
incluse quelle inviate da terze parti.

Proteggiti dagli account di fornitori 
compromessi 
I criminali informatici hanno trasformato la supply chain 
in un nuovo vettore per veicolare le minacce. Spesso 
utilizzano account di fornitori compromessi per violare 
le comunicazioni email tra te e i tuoi partner commerciali. 
Le email provenienti da fornitori compromessi non 
sempre includono payload dannosi e sono convalidate 
dal processo di autenticazione. Per questo motivo il loro 
rilevamento è difficile. O sono spesso all’origine di enormi 
perdite finanziarie, estorsioni di dati o attacchi ransomware. 

Proofpoint Impersonation Protection ti aiuta a rilevare 
e a proteggerti da fornitori a rischio, tra cui gli account 
di fornitori compromessi. Utilizza l’IA comportamentale, 
il machine learning e la threat intelligence proveniente dalla 
nostra ampia base di clienti per identificare proattivamente 
gli account di fornitori potenzialmente compromessi. 
Include controlli adattivi, come l’isolamento automatico 
di URL provenienti da account di fornitori compromessi, 
per limitare la tua esposizione. L’integrazione con 
Proofpoint Threat Protection e il contesto fornito sulle 
relazioni tra mittente e destinatario semplifica la risposta 
agli incidenti e le indagini di terzi. 

Identifica i domini fotocopia dannosi
Un’altra tattica comune consiste nell’ingannare i destinatari 
con domini fotocopia. I criminali informatici registrano 
nomi di dominio che sembrano la fotocopia di quelli di 
un marchio o un’entità legittima. Lo spoofing dei domini 
fotocopia viene utilizzato negli attacchi come il phishing 
delle credenziali di accesso, gli attacchi BEC e anche gli 
attacchi tramite telefonate (TOAD, Telephone-Oriented 
Attack Delivery). 

Figura 1. Proofpoint offre visibilità sulle minacce di spoofing del dominio, 

i domini dannosi che imitano i tuoi e le email inviate utilizzando i tuoi domini di fiducia.
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Proofpoint ti aiuta a identificare i domini dannosi che 
imitano i tuoi domini di fiducia. Rileviamo dinamicamente 
i nuovi domini registrati che abusano dell’identità del 
tuo marchio, che si tratti di attacchi tramite email o siti 
web di phishing. Forniamo anche una visibilità completa 
sui domini sospetti. Ti aiutiamo anche a rilevare i domini 
dannosi che imitano quelli dei tuoi fornitori. Rivelando 
il volume dei messaggi e i messaggi distribuiti dai domini 
che imitano quelli dei tuoi fornitori, ti permettiamo di gestire 
proattivamente i fornitori ad alto rischio che potrebbero 
aver subito un furto di identità.

Proteggi le email di applicazioni inviate 
a tuo nome
Le email inviate a tuo nome possono provenire da 
applicazioni di terze parti sulle quali non hai alcun controllo, 
Per esempio, alcune aziende utilizzano Workday per 
inviare ai propri collaboratori email relative alle retribuzioni. 
Altri utilizzano Salesforce per inviare newsletter ai loro clienti. 

Senza alcun controllo, ciò potrebbe rendere vulnerabili 
le email delle applicazioni che utilizzano i tuoi domini 
affidabili. Una volta che un’applicazione di una terza parte 
o un partner SaaS è compromessa, i criminali informatici 
possono iniettare malware nelle email transazionali 
che possono sembrare provenire da te. Peggio ancora, 
queste email transazionali contaminate potrebbero 
superare l’autenticazione delle email.

Proofpoint Impersonation Protection protegge le email 
delle tue applicazioni e quelle inviate per tuo conto. 
Applichiamo i nostri controlli di sicurezza e conformità alle 
email transazionali che utilizzano i tuoi domini affidabili. 
Autentichiamo queste email e applichiamo il nostro avanzato 
rilevamento delle minacce per identificare il malware o le 
minacce. I tuoi clienti, partner commerciali e collaboratori 
sono certi di ricevere da parte tua solo email pulite 
e autentiche. Inoltre ti offre controllo centralizzato sulle 
email transazionali provenienti da applicazioni di terze parti 
e partner SaaS. Puoi mettere fine in qualsiasi momento 
al traffico email proveniente da applicazioni dannose di 
partner terzi compromessi che utilizzano i tuoi domini. 

Figura 2. Proofpoint rileva gli account di terze parti potenzialmente compromessi con cui lavori e ti offre visibilità sui fornitori ad alto rischio.
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