proofpoint.

Per i fornitori di servizi gestiti

Proteggi i tuoi clienti grazie a una piattaforma di
sicurezza potente e intuitiva unica nel suo genere.

Due soluzioni, una piattaforma. Diventa il partner di sicurezza preferito
delle PMI tue clienti grazie a Proofpoint Essentials.
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Microsoft 365: integrazione immediata con le API M365

Proofpoint Essentials

Sicurezza dell'email

®

Sicurezza ottimizzata dall’lA di Proofpoint Nexus®
Threat intelligence completa ottimizzata da IA,
machine learning e modelli linguistici di grandi dimensioni

Proofpoint Essentials
Sensibilizzazione alla sicurezza
informatica

Antispam solido, prevenzione dei messaggi inviati

Iz

Riduzione fino al 90% del numero di attacchi
di phishing e di infezioni di malware

Miglioramento del comportamento degli utenti
grazie al rafforzamento attraverso l'incoraggiamento

‘if\%‘ in blocco e della graymail e protezione antivirus
e antimalware a piu livelli
Q_p Protezione contro gli URL e gli allegati dannosi grazie
PACNS al sandboxing, alla tecnologia di computer vision, ecc.
di Nexus
oN Prevenzione automatica dei tentativi di phishing avanzati

e delle frodi via email grazie all'lA comportamentale

2
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Rimozione automatica dei messaggi dannosi dopo
la consegna, riducendo I'onere amministrativo

Crittografia immediata delle email e prevenzione della
perdita dei dati per le informazioni sensibili che escono
dall'azienda

(@\ Disponibilita di formazione di sicurezza coerente
RZR studiata per le PMI

@ Contenuti di formazione disponibili in piu di 35 lingue
= Confronto e tracciamento dei risultati grazie a

=R report chiari

Ricerca e eDiscovery negli archivi email nel cloud

Oltre 50 moduli di sensibilizzazione alla sicurezza
informatica aggiornati costantemente

Casella di posta in arrivo di emergenza per garantire la
continuita dell’email 24/7 e la ridistribuzione delle email
perse o cancellate

iv]

Apprendimento semplice tramite contenuti video,
testuali e audio

i @ A £ €

Protezione dei canali dei social media da spam e malware

Principali vantaggi per gli MSP:

Sicurezza di livello
professionale per
gli MSP

Nessun impegno

Infrastruttura

Test dei comportamenti reali grazie a simulazioni
di attacchi di phishing

Hosting nel cloud del

multitenant tramite
una piattaforma unica

Supporto dedicato
24/7

fornitore di soluzioni

50 licenze non
commerciali gratuite

Aggiunta semplice
di M365 per generare
| nuove fonti di guadagno

Fatturazione mensile
in base all'utilizzo

Leader nel Magic Quadrant
di Gartner




Pacchetti di prodotti Proofpoint

@ Incluso + Componente aggiuntivo

Business + Advanced + Professional +
Antispam/antivirus © © )
Rilevamento dei messaggi inviati in blocco (graymail) @ @ @)
Protezione di base ) o )
Protezione contro gli impostori @ @ @
Filtraggio personalizzato dei contenuti @) © ©®
Protezione contro gli URL dannosi tramite I'analisi @ @ @
della reputazione e protezione al momento del clic
Protezione predittiva contro gli URL dannosi @) @) @)
Estrazione dei messaggi con un clic @ @ @)
Protezione Protezione contro gli allegati dannosi tramite I'analisi @ @ @
avanzata della reputazione
Protezione contro gli allegati dannosi in ambiente sandbox @ @)
Protezione contro gli attacchi BEC avanzati @) @)
Visualizzazione di avvisi per le email sospette @ @)
Protezione degli account dei social media @ @)
Filtraggio delle email in uscita © © @)
Protezione ) - o
delle email in uscita Prevenzione della perdita dei dati @ @ @
Crittografia delle email @) @)
Casella di posta in arrivo di emergenza 30 giorni 30 giorni 30 giorni
Continuita . . . - -
dell'email Spooling delle email 30 giorni 30 giorni 30 giorni
Riproduzione immediata 30 giorni 30 giorni 30 giorni
Archiviazione a prova di manomissione e fuori sede @)
Archiviazione . .
delle email Ricerca e eDiscovery @
Archiviazione illimitata (10 anni di archiviazione) @

Sensibilizzazione
alla sicurezza
informatica

Simulazione di phishing

Moduli di formazione

Modulo di estensione Outlook PhishAlarm

Confronto con la concorrenza
Proofpoint Essentials offre la protezione piu completa

Resilience Foundation Plus

Il modulo Security Awareness ¢ disponibile da solo
0 come componente aggiuntivo di qualsiasi pacchetto

Mimecast - Cyber

Essentials - Professional +

Antispam/antivirus @ @
Protezione di base Filtraggio personalizzato dei contenuti @) @)
Protezione contro le email fraudolente @ @
Protezione contro gli URL @ @
Protezione predittiva contro gli URL dannosi @ @
Protezione contro gli allegati dannosi tramite I'analisi @ @
della reputazione
Protezione contro Protezione contro gli allegati dannosi in ambiente sandbox @) @)
gli attacchi mirati i ) T i
Protezione degli account dei social media + @
Rilevamento degli attacchi BEC avanzati @
Visualizzazione di avvisi per le email sospette @
Estrazione dei messaggi con un clic @
. Filtraggio delle email in uscita @ @
Protezione
delle email Prevenzione della perdita dei dati + @
in uscita
Crittografia delle email + @
Continuita Casella di posta in arrivo di emergenza 30 giorni
dell’email Spooling delle email 30 giorni
Supporto di Microsoft Exchange e Microsoft 365 @ @
Archiviazione - :
delle email Ricerca e eDiscovery @ @
Importazione ed esportazione dei dati @ @
Formazione di Simulazioni di phishing
sensibilizzazione
: @ +
glla sicurezza Oltre 50 moduli di formazione
informatica




