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PA N O R A M I CA  S U L L A  S O L U Z I O N E

Panoramica 
L’email rimane uno dei principali vettori degli 
attacchi informatici. Tuttavia, negli anni 
recenti, la superficie d’attacco si è ampliata. 
I criminali informatici prendono di mira gli 
utenti attraverso l’email e altri canali digitali 
tra cui le piattaforme di messaggistica, 
gli strumenti di collaborazione, le applicazioni 
cloud e i servizi di condivisione di file. 

In risposta, numerose aziende adottano 
un approccio frammentato alla sicurezza, 
basato su prodotti isolati. Questo approccio 
crea lacune ulteriori nelle loro difese e non 
tiene conto di molti rischi. Inoltre, la gestione 
e l’integrazione di tutti questi strumenti 
sono complesse. 

Per proteggerti contro queste minacce 
incentrate sulle persone in costante 
evoluzione, devi adottare un approccio 
globale. Proofpoint Prime Threat Protection 
(Prime) può aiutarti. 

Proofpoint Prime ti consente di proteggere 
la tua azienda da attacchi multicanale in 
più fasi e salvaguardare le tue comunicazioni 
aziendali. Inoltre, fornisce consigli basati sui 
rischi ai tuoi collaboratori e razionalizza le 
tue operazioni di sicurezza a ogni livello. 

Proofpoint Prime 
Threat Protection - 
Versione Enterprise 

Vantaggi principali
•	 Blocca un’ampia gamma 

di minacce con una 
precisione del 99,99%

•	 Estende la protezione 
agli utenti su qualsiasi 
piattaforma, non 
solo l'email

•	 Rafforza la resilienza 
degli utenti grazie a 
informazioni e consigli 
sulla base dei rischi 

•	 Riduce il tempo di 
risposta in caso di 
violazione degli account 
dei collaboratori 
e dei fornitori 

•	 Semplifica le operazioni 
grazie a un rilevamento 
estremamente efficace 
e a un flusso di lavoro 
automatizzato 

•	 Massimizza 
i risparmi attraverso 
il consolidamento 
e l’integrazione 
preconfigurata
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Blocco delle minacce contro 
l’email e altri canali digitali 
I collaboratori oggi comunicano e collaborano 
in modo più efficiente che mai. Lavorano con 
Microsoft Teams, Slack, applicazioni cloud, 
servizi di condivisione di file e altro ancora. 
Se questi strumenti migliorano la produttività 
dei collaboratori, ampliano anche la superficie 
d’attacco. Gli attacchi informatici incentrati 
sulle persone non sono più confinati alla sola 
email, e non dovrebbero esserlo neanche le 
tue difese. 

Proofpoint Prime protegge il tuo intero 
spazio di lavoro digitale. Sia che le minacce 
vengano trasmesse tramite email, messaggi 
istantanei, reti di social media o applicazioni 
di collaborazione, Proofpoint Prime offre 
protezione in tempo reale contro un’ampia 
gamma di minacce, tra cui violazione 
dell'email aziendale (BEC, Business Email 
Compromise), ransomware e spear-phishing.

Alimentato dalla nostra tecnologia Nexus® 
AI, Proofpoint Prime offre una protezione 
senza pari contro le minacce con un’efficacia 
del 99,99%. Combina la nostra ricca threat 
intelligence, modelli linguistici avanzati, 
grafici delle relazioni, machine learning, 
analisi comportamentale e computer vision. 
Tutte queste tecnologie lavorano di concerto 
per rilevare e bloccare le minacce prima che 
causino danni. 

Grazie alla sua ampia portata e alle sue potenti 
funzionalità di IA, Proofpoint Prime protegge 
i tuoi collaboratori, indipendentemente da 
dove si trovano e dai metodi di lavoro. 

 

Figura 1. Proofpoint estende la protezione contro il phishing oltre le email. Blocca anche gli URL dannosi 
condivisi tramite piattaforme di messaggistica, collaborazione e comunicazione.
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Difesa contro gli attacchi 
in più fasi 
I criminali informatici prendono il controllo 
di account utente legittimi utilizzando 
un’ampia gamma di tattiche: phishing, 
attacchi di forza bruta, hijacking delle 
sessioni, social engineering, ecc. Una volta 
compromesso un account, i criminali spesso 
elevano i privilegi, accedono ai tuoi dati 
e si insediano in modo duraturo. Anche se 
disponi di un’autenticazione a più fattori 
(MFA), i takeover degli account rimangono 
una minaccia. 

Proofpoint Prime previene i takeover degli 
account che eludono l’autenticazione a più 
fattori. Permette ai team della sicurezza 
di rilevare, analizzare e neutralizzare 
rapidamente gli account compromessi sulle 
piattaforme più diffuse, come Microsoft 365, 
Google Workspace e Okta. 

Non solo offre una vista centralizzata sulle 
attività dei criminali informatici dopo la 
violazione, ma supporta anche diverse 
risposte automatiche. I team possono 
scegliere di sospendere automaticamente 
gli account compromessi, forzare la 
reimpostazione delle password, annullare 
le modifiche non autorizzate e rimuovere 
le applicazioni di terze parti sospette. 

La soluzione ti protegge anche dagli attacchi 
in più fasi lanciati dai criminali informatici che 
utilizzano account di fornitori compromessi. 
Proofpoint Prime rileva gli account di terze 
parti potenzialmente compromessi in tutto 
l’ecosistema Proofpoint e avvisa il tuo 
team della sicurezza. Permette inoltre al 
tuo team di applicare controlli di sicurezza 
adattivi, come l’isolamento degli URL 
e la visualizzazione di avvisi per le email 
sospette, senza bloccare i messaggi legittimi. 

 

Figura 2. Proofpoint Prime mostra le attività dannose prima e dopo l’accesso per gli account interessati.
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Protezione delle 
tue comunicazioni 
aziendali affidabili 
I criminali informatici spesso utilizzano 
tattiche di furto dell’identità per inserirsi 
in comunicazioni aziendali affidabili. Il furto 
d’identità della tua azienda - attraverso lo 
spoofing diretto dei domini o la registrazione 
di domini fotocopia - mette i tuoi 
collaboratori, i tuoi clienti e i tuoi partner 
in pericolo e può causare gravi danni al 
tuo marchio. 

Proofpoint Prime può aiutarti a ridurre 
in modo proattivo questi rischi di furto 
d’identità. Ti offre una visibilità completa 
su tutte le email in uscita inviate utilizzando 
i tuoi domini di fiducia, incluse quelle inviate 
da terze parti. Hai accesso non solo a potenti 
strumenti, ma anche a consulenti esperti 
che ti guideranno attraverso ogni fase 
dell’implementazione dell’autenticazione 

delle email. Ciò ti aiuta a conseguire la piena 
conformità DMARC e a impedire ai criminali 
informatici di violare i tuoi domini. La nostra 
protezione va oltre le email generate dagli 
utenti e include un ambiente dedicato 
sicuro per l’inoltro di messaggi generati dalle 
applicazioni e email inviate da fornitori SaaS 
terzi a tuo nome.

Proofpoint Prime fornisce inoltre funzionalità 
avanzate di rilevamento di domini fotocopia. 
Monitora Internet in modo dinamico 
alla ricerca di domini molto simili al tuo 
e fornisce informazioni dettagliate sulla loro 
registrazione e potenziali usi impropri. Non ci 
limitiamo al rilevamento; possiamo operare 
per tuo conto per smantellare i domini e gli 
URL dannosi sfruttando le nostre solide 
relazioni con gli enti di registrazione, fornitori 
di servizi di hosting e di domini di primo 
livello. I nostri professionisti gestiscono 
l’intero processo, permettendo ai tuoi 
team di concentrarsi sulle operazioni 
aziendali strategiche. 

Figura 3. Proofpoint Prime offre visibilità sulle minacce di spoofing dei domini, i domini dannosi 
che imitano i tuoi e le email inviate utilizzando i tuoi domini di fiducia.
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Rafforzamento della 
resilienza attraverso 
suggerimenti e informazioni 
basati sui rischi 
I criminali informatici prendono di mira le 
persone. Purtroppo, una formazione annuale 
sulla sicurezza non è sufficiente per migliorare 
il tuo livello di sicurezza globale contro le loro 
tattiche in costante evoluzione. 

Proofpoint Prime fornisce informazioni 
e consigli sui rischi legati agli utenti che 
favoriscono un cambiamento significativo 
dei comportamenti e una resilienza umana 
duratura. Utilizza un apprendimento adattivo 
basato sui rischi che va oltre gli approcci 
tradizionali, rendendolo molto più efficace 
dei metodi universali. 

Proofpoint Prime aiuta le aziende a misurare 
i rischi legati agli utenti e identificare 
i collaboratori ad alto rischio aggregando 
le informazioni provenienti dall’intero 
ecosistema Proofpoint. Grazie alla sua 
funzione di percorsi di apprendimento 
adattivo, Proofpoint Prime permette ai team 
di attribuire automaticamente esperienze di 
apprendimento personalizzate agli utenti a 

rischio in base al loro comportamento, alla 
loro esposizione alle minacce, al loro ruolo, 
alle loro competenze in sicurezza e ai loro 
privilegi aziendali. Per esempio, a un VAP 
(Very Attacked Person ovvero le persone 
più attaccate) possono essere assegnate 
automaticamente attività mirate, come 
corsi formazione, notifiche e simulazioni 
di attacchi di phishing, in base ai tipi di 
minacce specifiche che lo prendono di mira. 
I team della sicurezza possono così fornire 
contenuti basati sulle minacce più rilevanti, 
stimolare un coinvolgimento significativo 
e adattare le attività di cambiamento 
dei comportamenti in modo più efficiente 
nell’intera azienda.

Quando i tuoi collaboratori diventano più 
resilienti alle minacce in continua evoluzione, 
non solo riduci il rischio complessivo, ma la 
tua forza lavoro diventa una linea di difesa 
fondamentale. Con Proofpoint Prime, 
puoi misurare l’impatto del tuo programma 
di rafforzamento della resilienza umana 
e quantificare esattamente la riduzione dei 
rischi legati agli utenti. Puoi così dimostrare 
l'efficacia del tuo programma, il che ti permette 
di ottenere con più facilità il sostegno della tua 
dirigenza e delle parti interessate. 

Figura 4. Sfruttando la threat intelligence globale di Proofpoint, Proofpoint Prime ti offre informazioni 
sul panorama delle minacce in costante evoluzione. Puoi guidare e formare i tuoi utenti sulle nuove 
minacce e al contempo acquisire le tendenze comportamentali nel tempo.
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Sfruttamento dei 
vantaggi di una 
protezione integrata 
Proteggere lo spazio di lavoro digitale dalle 
minacce informatiche è sempre più difficile. 
Un insieme di prodotti singoli e isolati non 
è sufficiente e non tiene conto di molti 
rischi. Ci sono problemi di integrazione, una 
gestione complessa e costi operativi elevati. 

Proofpoint Prime gestisce questi problemi 
con un approccio completo alla difesa 
contro le minacce, colmando le lacune 
di sicurezza e riducendo la complessità 
associata a soluzioni frammentate e isolate. 
La nostra protezione integrata contro 
le minacce permette al tuo team di agire 
più rapidamente e in modo più efficace 
grazie a flussi di lavoro automatizzati, 
threat intelligence condivisa e integrazioni 
preconfigurate. Inoltre, Proofpoint Prime 
riduce i costi di licenza, contribuendo 
a ridurre i costi operativi e migliorare il tuo 
ritorno sull'investimento. Soprattutto disponi 
di un partner all'avanguardia su cui puoi 
fare affidamento. 

Proofpoint, Inc. è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: 
le persone. Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, 
a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui l’85% delle Fortune 100, si affidano 
alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, 
social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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