
SCHEDA SULLA SOLUZIONE

Proofpoint EFD, molto più 
di una soluzione DMARC
Proofpoint EFD eclissa le 
soluzioni DMARC autonome

Dato che il 96% delle minacce che sfruttano il social engineering 
viene veicolato tramite l’email,1 le aziende devono proteggere 
i loro utenti più che mai. Nel corso degli anni, sono nati standard 
per l’autenticazione dell’email come SPF (Sender Policy 
Framework), DKIM (DomainKeys Identified Mail) e DMARC 
(Domain-based Message Authentication, Reporting and 
Conformance) per contrastare lo spoofing degli account email 
e gli attacchi fraudolenti. 

Lo standard DMARC combina l’efficacia degli standard SPF e DKIM. Si è dimostrato 
piuttosto efficace nel limitare la violazione dell’email aziendale (BEC, Business 
Email Compromise), il phishing e lo spoofing. Un problema comune, tuttavia, 
è che DMARC, essendo basato su altri due standard, può essere complesso 
da comprendere. Inoltre, l’implementazione di una strategia DMARC può 
essere complessa e i report DMARC sono spesso difficili da analizzare. 

Sono state create diverse soluzioni per aiutare le aziende a configurare e gestire 
le loro strategie DMARC. Come molte di queste soluzioni, Proofpoint Email 
Fraud Defense (EFD) può aiutarti a semplificare l’implementazione delle tue 
distribuzioni DMARC. Ma offre molti altri vantaggi, inclusa una visibilità senza pari 
su panorama delle minacce e algoritmi di machine learning per una protezione 
intelligente e scrupolosa dei tuoi dipendenti. Il suo approccio alla sicurezza basato 
su una piattaforma si integra perfettamente con altre soluzioni Proofpoint per una 
protezione completa e flessibile.

Prodotti
• Proofpoint Email Fraud Defense
• Proofpoint Targeted 

Attack Protection
• Proofpoint Email Protection
• Proofpoint Domain Discover

• Proofpoint Secure Email Relay

Vantaggi principali
• Visibilità estesa e dettagliata 

sul panorama delle minacce
• Classificazione intelligente 

dell’identità tramite gli algoritmi 
di machine learning

• Approccio alla sicurezza basato 
su una piattaforma con potenti 
integrazioni con altri prodotti 
e servizi Proofpoint 

1 Verizon. "Data Breach Investigations Report” (Report sulle violazioni dei dati), 2020.
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Visibilità completa sulle minacce
Proofpoint EFD offre una visibilità estesa e dettagliata sul 
panorama delle minacce. La soluzione acquisisce dati di 
telemetria e dati forensi DMARC da altre 120 fornitori di 
soluzioni di messaggistica per i consumatori. Sfrutta questa 
ricca gamma di dati per fornirti una visione dettagliata delle 
minacce di spoofing del marchio e del dominio.

Protezione ottimizzata tramite il 
machine learning 
Proofpoint EFD utilizza algoritmi di machine learning per 
aiutarti a identificare e valutare i tuoi fornitori tramite il 
rilevamento delle fatture in ingresso attraverso i gateway 
email di Proofpoint. In questo modo puoi facilmente tenere 
traccia delle terze parti su cui fai affidamento. La soluzione 
inoltre ricerca le minacce che ti prendono di mira e che 
possono essere associate ai fornitori.

Protezione contro i rischi associati ai fornitori
Proofpoint EFD include Nexus Supplier Risk Explorer. Questo 
strumento identifica automaticamente i tuoi fornitori e i domini 
che utilizzano per inviare email ai tuoi utenti. Quindi identifica 
e assegna le priorità ai rischi posti da ogni fornitore all’interno 
di una dashboard e verifica i loro record DMARC.

Visibilità sull’uso fraudolento dei domini
Proofpoint Domain Discover è una funzionalità standard 
di Proofpoint EFD che identifica i domini che si spacciano 
per il tuo marchio. Questi domini spesso prendono di mira 
i tuoi dipendenti, i tuoi clienti e i tuoi partner. Utilizzando 
il machine learning e l’intelligenza artificiale, Proofpoint 
Domain Discover analizza un’ampia gamma di dati 
per identificare le frodi dei domini e i domini fraudolenti.

Stretta integrazione degli ecosistemi
Proofpoint EFD è adottato da numerose aziende 
Fortune 1000. Il nostro approccio basato sulla piattaforma 
ti permette di sfruttare molti dei nostri servizi con facilità. 
Offre anche i vantaggi di una stretta integrazione tra 
i sistemi di rilevamento di Proofpoint e i report DMARC 
di Proofpoint EFD.

Le integrazioni di Proofpoint EFD includono le seguenti 
soluzioni:

• Proofpoint Targeted Attack Protection (TAP). 
Proofpoint TAP fornisce le metriche relative alle minacce 
osservate da oltre 8.000 gateway email aziendali di 
Proofpoint. I report forniti da Proofpoint EFD sono così 
correlati direttamente ai dati reali di rilevamento delle 
minacce all’interno delle aziende. Nessun’altra soluzione 
offre un tale livello di visibilità sulle minacce per mercati 
verticali e aree geografiche. Proofpoint EFD fornisce un 
collegamento diretto agli attacchi di spoofing all’interno 
della dashboard TAP.

• Proofpoint Email Protection. Proofpoint EFD permette 
di condividere direttamente il blocco dei domini dannosi 
con le appliance e i servizi in hosting Proofpoint 
Email Protection.

• Proofpoint Virtual Takedown. Le informazioni raccolte 
da Proofpoint Domain Discover possono essere utilizzate 
per avviare una rimozione virtuale con Proofpoint Virtual 
Takedown segnalando domini dannosi e criminali. Questi 
domini possono includere quelli associati ad attacchi di 
phishing e alla diffusione di contenuti dannosi per scopi 
criminali, ma anche quelli inclusi nelle liste di blocco 
usate da numerosi fornitori di servizi internet, terminali, 
servizi web e prodotti di sicurezza.

• Proofpoint Secure Email Relay (SER). Proofpoint 
SER impedisce ai mittenti di terze parti compromessi di 
inviare email dannose utilizzando il dominio degli utenti. 
Riduce il rischio di minacce limitando l’uso del servizio 
ai mittenti autorizzati.
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