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Questa suite di soluzioni fa parte 
della piattaforma Human-Centric 
Security integrata di Proofpoint 
volta a mitigare le quattro 
principali categorie di rischi legati 
agli utenti.

PA N O R A M I CA  S U L L A  S O L U Z I O N E  

Proofpoint Secure 
Email Relay 
Controllo e protezione delle email transazionali provenienti 
da applicazioni, partner SaaS e agenti di IA agentica

Vantaggi principali:
• Fornisce un relay dedicato sicuro 
per le email transazionali
I sola le email generate dalle 
applicazioni per prevenire interruzioni 
nel flusso email degli utenti
• Semplifica la migrazione da
relay on premise verso il cloud
• Accelera l'adozione di DMARC 
grazie alla firma DKIM
• Salvaguarda i dati sensibili (dati a 
carattere personale, informazioni di 
identificazione sanitaria) grazie a 
controlli DLP opzionali e crittografia 
opzionali
• Supporta l'inserimento di 
intestazioni di annullamento 
dell'iscrizione e la gestione di liste

Proofpoint Secure Email Relay (SER) 
consolida e protegge le email transazionali 
provenienti da applicazioni interne, 
piattaforme SaaS e agenti IA. Impedisce ai 
mittenti
di terze parti di utilizzare i tuoi domini per 
inviare email dannose. Semplifica inoltre la 
conformità aggiungendo a tutte le email una 
firma DKIM per aiutarti a soddisfare i 
requisiti dello standard DMARC.

Proofpoint SER ti consente mantenere il 
controllo della tua identità delle tue email, 
garantendo che i tuoi clienti, partner e 
collaboratori ricevano solo email autentiche 
da parte tua. Inoltre, protegge i tuoi dati 
sensibili permettendoti di crittografare il 
payload e prevenire la perdita di dati tramite 
email.

Proteggere le email da 
ambienti pericolosi
Numerose applicazioni di
diversi fornitori di servizi email di terze 
parti sono talvolta autorizzati a inviare 
email utilizzando i tuoi domini, ma non tutti 
rispettano pratiche di sicurezza rigorose. 
Ciò crea opportunità di violazione 
dell'account o utilizzi impropri della 
piattaforma. Di conseguenza, i criminali 
informatici possono inviare email dannose 
che sembrano legittime e superano i 
controlli di autenticazione.

Proofpoint SER colma questa lacuna 
grazie a un sistema di relay controllato a 
circuito chiuso. Solo le entità commerciali 
verificate possono inviare messaggi 
attraverso la nostra piattaforma, 
eliminando i rischi posti dai servizi di relay 
aperti o gratuiti.

Proofpoint SER accetta in modo sicuro le 
email provenienti dalle tue applicazioni 
autorizzate tramite lʼautenticazione SMTP 
e TLS (STARTTLS). Applica inoltre la 
protezione antispam e antivirus avanzata 
di Proofpoint a ogni messaggio. Blocca 
inoltre i tentativi di invio di email dannose a 
nome della tua azienda e consolida il 
traffico delle applicazioni legittime dietro 
indirizzi IP dedicati e affidabili, in modo da 
nascondere lʼidentità del tuo marchio e 
proteggerlo dai criminali informatici.

SICUREZZA DELLA COLLABORAZIONE

Figura 1. Assicurati che le tue email transazionali siano sicure, pulite e conformi.



Proofpoint, Inc. è unʼazienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di unʼazienda: le 
persone. Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a 
salvaguardare i dati e a rendere i loro utenti più resilienti contro gli attacchi informatici. Aziende di ogni dimensione, tra cui lʼ83% delle aziende 
della classifica Fortune 100, si affidano alle soluzioni di sicurezza e conformità incentrate sulle persone di Proofpoint per mitigare i rischi di 
sicurezza veicolati via email, cloud, social media e web. Per ulteriori informazioni, visitare il sito www.proofpoint.com/it.
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Proofpoint è un marchio registrato o nome commerciale di Proofpoint, Inc. negli Stati Uniti e/o negli altri Paesi. Tutti gli altri marchi qui 
menzionati appartengono ai rispettivi proprietari.
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Accelera lʼimplementazione di DMARC
Quando più applicazioni, strumenti SaaS e
servizi di terze parti inviano email a tuo nome, 
raggiungere la piena conformità DMARC può essere 
difficile. Proofpoint SER semplifica questo processo.

Applica automaticamente la firma DKIM ai messaggi in 
uscita e garantisce l'allineamento SPF. Ciò garantisce 
che ogni fonte soddisfi i requisiti di autenticazione 
DMARC,
senza apportare complesse modifiche alla 
configurazione e rischiare di interrompere flussi email 
critici per farlo. Grazie all'autenticazione e alla visibilità 
coerenti tra tutti i mittenti, puoi garantire lʼapplicazione 
delle policy DMARC più rapidamente.

Garantire la conformità normativa.
Per essere conforme alle normative devi proteggere i 
dati sensibili, come i dati a carattere personale e le 
informazioni di identificazione sanitaria.

Proofpoint SER ti aiuta a garantire la conformità di tutti i 
tuoi messaggi transazionali con i requisiti di privacy e 
sicurezza grazie a funzionalità opzionali di crittografia e 
prevenzione della perdita di dati (DLP). Queste opzioni 
Proofpoint SER facilitano il supporto di quadri normativi 
come la legge HIPAA, la SEC e FINRA.
Prevenire la perdita di dati
Con l'aumentare del numero di email inviate dagli agenti 
AI, è fondamentale disporre di misure di protezione per 
garantire che i tuoi dati non vengano esposti 
accidentalmente.

Proofpoint SER può aiutarti a implementare questi 
controlli tramite crittografia e prevenzione della perdita 
di dati per tutti i messaggi generati dall'IA inoltrati. Di 
conseguenza, è impossibile che i dati sensibili escano 

dalla vostra azienda attraverso un canale 
automatizzato

Garantire il recapito delle email
I nuovi requisiti per i mittenti di messaggi inviati in 
blocco dei principali fornitori di servizi email come 
Google, Yahoo, Apple e Microsoft richiedono una 
solida identità del mittente e l'integrità del 
messaggio. Proofpoint SER ti aiuta a conformarti a 
questi obblighi.

Proofpoint SER assicura che tutti i messaggi in 
uscita includano la firma DKIM in modo da 
rispettare i requisiti dello standard SPF. Inoltre, 
offre la possibilità di inserire un tasto di 
annullamento dell'iscrizione nelle intestazioni dei 
messaggi nonché di gestire liste da una posizione 
centralizzata.

Proofpoint offre anche servizi opzionali di 
supporto ai proprietari delle applicazioni, 
pianificazione ed esecuzione della migrazione e 
recapito post-implementazione per Proofpoint 
Secure Email Relay. Per saperne di più,contatta il 
tuo rappresentante Proofpoint autorizzato

Proofpoint SER fa parte della nostra piattaforma Proofpoint Prime Threat Protection. 
Per ulteriori informazioni, visita la pagina proofpoint.com/it/products/threat-protection.
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