
PANORAMICA SULLA SOLUZIONE

Sicurezza e conformità 
per Microsoft 365 
grazie a Proofpoint
Se la tua azienda sta migrando verso Microsoft 365, 
è probabile che tu debba rafforzare le misure 
di sicurezza e conformità.

Microsoft 365 (Office 365) sta cambiando il modo in cui le persone 
collaborano e gestiscono la loro attività. Questa nuova architettura 
introduce anche nuovi rischi di sicurezza. Se gli strumenti di 
sicurezza e conformità per l’email e le applicazioni cloud si rivelano 
inadeguati, inefficaci o incompleti, i vantaggi offerti da Microsoft 365 
si annullano. Le violazioni dei dati o degli account e la mancanza di 
conformità possono danneggiare il tuo marchio e avere un impatto 
sui risultati finanziari della tua azienda. 

I criminali informatici colpiscono le persone per aggirare i controlli di 
sicurezza della rete. Il nostro approccio alla sicurezza e alla conformità 
incentrato sulle persone offre tutti gli strumenti necessari per una 
distribuzione ottimale di Microsoft 365.

SICUREZZA 

Protezione contro le minacce
Preveniamo gli attacchi avanzati che sfruttano la natura umano e le vulnerabilità tecniche. 
Le nostre soluzioni di sicurezza per l’email e il cloud ti aiutano a identificare e correggere 
gli account compromessi che potrebbero essere utilizzati per perpetrare frodi interne o 
esfiltrazioni di dati. Offriamo anche protezione contro una vasta gamma di minacce, tra cui: 

•	Link e allegati dannosi nelle caselle email Exchange e nelle applicazioni, incluse 
SharePoint online e OneDrive

•	Minacce non malware come le frodi via email e il phishing delle credenziali

•	Moduli aggiuntivi di terze parti che accedono ai dati dell’azienda al di fuori del tuo 
controllo o a tua insaputa

VANTAGGI PRINCIPALI
•	Blocco efficace di malware e minacce 

non-malware
•	Visibilità e informazioni fruibili su tutti 

i canali
•	Controllo degli accessi in base al livello 

di rischio
•	Risposta automatica per contenere 

e neutralizzare le minacce
•	Protezione dalle minacce e prevenzione 

della perdita di dati per l’email e le 
applicazioni cloud

•	Strumenti facili da implementare 
per l’archiviazione, la supervisione 
e la conformità
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INTEGRAZIONI
Arricchimento delle informazioni 
sulle minacce

•	Palo Alto Networks
•	Splunk

Applicazione delle policy per gli URL

•	Blue Coat
•	Open DNS

Applicazione delle policy di rete

•	Cisco
•	Check Point
•	Fortinet
•	Juniper
•	Palo Alto Networks

Applicazione delle policy di accesso 
degli utenti

•	Active Directory
•	CyberArk
•	Imperva

Questa protezione di alto livello è garantita grazie alle seguenti funzionalità: 

•	Analisi delle minacce in più fasi, che esamina il comportamento, il codice sorgente 
e il protocollo

•	Algoritmi di machine learning che rilevano le frodi via email e i domini contraffatti

•	Correlazione delle minacce su diversi canali e strumenti di protezione dell’accesso al 
cloud che ti aiutano a identificare e correggere rapidamente gli account compromessi

•	Analisi predittiva che identifica e isola in ambienti sandbox gli URL e gli allegati 
sospetti prima che gli utenti abbiano la possibilità di fare clic

•	Autenticazione delle email per proteggere la tua azienda, i tuoi utenti e i tuoi clienti 
dagli impostori

•	Simulazioni di phishing che aiutano gli utenti a identificare ed evitare gli attacchi di 
social engineering

•	Strumenti di risposta automatica che riducono il tempo necessario per confermare 
l’infezione, bonificare le caselle email interessate e applicare un’autenticazione rafforzata

Informazioni sulle minacce
Le nostre informazioni sulle minacce riguardano l’email, la rete, le applicazioni cloud, 
le applicazioni mobili e i social network. Integrando tali informazioni sulle minacce su 
tutti questi canali, possiamo seguire gli attacchi che si spostano da un vettore all’altro 
e impedire ai criminali informatici di accedere a dati sensibili utilizzando credenziali 
di accesso compromesse. Per esempio, se un utente finale è colpito da un attacco 
di phishing nella sua casella email Exchange, ci assicuriamo che le sue credenziali 
compromesse non vengano utilizzate per esfiltrare dei dati da SharePoint Online 
o da OneDrive. 

Visibilità e integrazione
La sicurezza è oggi una problematica di interesse del management dell’azienda; 
di conseguenza l’analisi dei fattori “chi, cosa, quando, dove e come” di un incidente 
è ancora più fondamentale. Grazie alla nostra visibilità dettagliata e alle nostre 
informazioni di indagine digitale in tempo reale, puoi sapere se un attacco fa parte di 
una campagna più ampia o specificamente mirata contro il tuo settore o la tua azienda. 
Potrai stabilire quali utenti hanno fatto clic su quali link e da quale dispositivo. Inoltre, 
avrai accesso a elementi quali:

•	Ricerche DNS

•	Modifiche alle chiavi di registro

•	Indicatori di Compromissione (IoC) stabiliti dagli analisti

•	ecc.

Le competenze specialistiche in materia di sicurezza sono un bene raro. Il nostro 
Threat Operations Center è composto da specialisti leader nella ricerca sulle minacce 
24 ore su 24. Estensione del nostro team di sicurezza, questo gruppo sfrutta, analizza 
e contestualizza le informazioni sulle minacce avanzate per aiutarti a comprendere gli 
attacchi, i criminali informatici che ne sono responsabili e le attività all’interno della tua 
azienda che rivelano delle campagne d’attacco. 

Infine, un approccio integrato è essenziale per un programma di sicurezza sostenibile. 
Grazie al nostro ampio ecosistema di integrazioni, i prodotti di sicurezza che adotti 
operano in modo più rapido e intelligente, con un miglior ritorno sull’investimento.



PER SAPERNE DI PIÙ
Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) è un’azienda leader nella cybersecurity, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su 
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui più della 
metà delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.

©Proofpoint, Inc. Proofpoint è un marchio commerciale di Proofpoint, Inc. negli Stati Uniti e negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono ai rispettivi proprietari. 
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ESPERIENZA DELL’UTENTE
La tua azienda deve continuare a operare, indipendentemente 
dagli imprevisti, e senza compromettere la flessibilità, l’esperienza 
dell’utente e la convenienza offerte da Microsoft 365. Possiamo 
aiutarti a fornire un’esperienza di qualità, sia per i dirigenti che per 
gli utenti finali.

Le nostre funzionalità di risposta automatizzata limitano 
e neutralizzano le minacce prima che queste ultime possano 
interrompere la tua attività e causare danni. Le nostre funzioni di 
continuità dell’email mantengono gli utenti connessi durante le 
interruzioni di Microsoft 365, garantendo un accesso continuo 
alle email, ai contatti e al calendario. Grazie agli strumenti per 
l’integrità dell’email, gli utenti ricevono i messaggi di cui hanno 
bisogno senza che le loro caselle di posta siano invase da email 
a invio massivo. Inoltre, le nostre soluzioni DLP e di sicurezza del 
cloud impiegano l’autenticazione basata sui rischi per garantire 
che gli utenti legittimi abbiano accesso ai file di cui hanno 
bisogno, proteggendo al contempo i tuoi dati. 

CONFORMITÀ
Dalla FINRA al GDPR, le normative imposte in alcuni settori 
o aree geografiche sono sempre più severe e complesse. 
Sosteniamo i tuoi sforzi di adempimento alla conformità in modo 
che tu possa adattarti all’evoluzione delle normative in diversi 
settori e giurisdizioni in tutto il mondo. Grazie ai nostri strumenti, 
puoi cercare, gestire e proteggere le informazioni archiviate su 
reti interne e su infrastrutture esterne come OneDrive. 

Inoltre, impediamo che informazioni sensibili fuoriescano dal 
tuo ambiente. Con le nostre soluzioni di crittografia end-to-end 
e i nostri prodotti DLP che offrono un’ampia copertura, hai la 
certezza che i tuoi dati sensibili rimarranno protetti, sia che siano 
in movimento o a riposo. 

Se la tua aziende deve conservare file e altri contenuti, le nostre 
soluzioni d’archiviazione aziendale possono aiutarti ad acquisire, 
conservare e ottimizzare il processo di e-discovery delle 
comunicazioni relative a tutti i servizi di Microsoft 365, tra cui:

•	Exchange Online e in locale

•	OneDrive

•	Yammer

•	Skype for Business

•	e oltre

Per le aziende di servizi finanziari e altri settori altamente 
regolamentati, i nostri strumenti di supervisione possono facilitare 
la gestione dei processi di conformità ed evitare sanzioni penali 
costose. 

PER MAGGIORI INFORMAZIONI
Adotta le funzionalità di sicurezza, resilienza aziendale 
e conformità di cui hai bisogno per una distribuzione ottimale 
di Microsoft 365. Proofpoint può rispondere alle tue esigenze 
di sicurezza e conformità prima, durante e dopo il passaggio 
a Microsoft 365. Scopri la soluzione più in dettaglio e iscriviti per 
una valutazione gratuita della nostra protezione per Microsoft 365 
all’indirizzo proofpoint.com/office365.

http://proofpoint.com/it/products
http://www.proofpoint.com/it
https://www.proofpoint.com/it/solutions/threat-protection-compliance-office-365

