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PA N O R A M I CA  S U L L A  S O L U Z I O N E

L’email è il principale vettore delle minacce 
informatiche. Attualmente, numerosi 
attacchi di malware, phishing e social 
engineering prendono di mira i tuoi 
collaboratori. Secondo il report 2024 
sulle violazioni dei dati (Data Breach 
Investigations Report) di Verizon, il 68% 
di tutte le violazioni dei dati richiede un 
intervento umano1. Proofpoint Threat 
Protection fornisce un approccio 
incentrato sulle persone alla sicurezza 
che protegge i tuoi collaboratori dalle 
minacce moderne.

Il crimine informatico 
cresce rapidamente
Statista stima che il costo annuale del 
crimine informatico a livello mondiale 
raggiungerà 15,63 bilioni di dollari all’anno 
entro il 20292. I criminali informatici 
cercano di rubare informazioni personali 
e aziendali di valore, perpetrare furti 
di identità e lanciare attacchi volti a 
commettere frodi finanziarie attraverso 
l’email. Poiché l’email è uno strumento 
fondamentale per le aziende moderne, 
è anche il principale vettore delle minacce 
che prendono di mira i tuoi collaboratori. 

Phishing, violazione dell’email aziendale 
(BEC, Business Email Compromise), 
frode dei fornitori e malware (come il 
ransomware). Tutti questi attacchi hanno 
inizio con un’email. Per questo motivo, 
la protezione dei tuoi collaboratori contro 
queste minacce moderne è un compito 
arduo, anche per le aziende più sofisticate. 
Fortunatamente, Proofpoint può aiutarti.

Blocca più minacce grazie 
a una sicurezza incentrata 
sulle persone 
Proofpoint rileva un’ampia gamma di 
minacce informatiche moderne con una 
precisione del 99,99%. Proofpoint Nexus 
analizza continuamente le minacce 
trasmesse via email combinando 
threat intelligence, machine learning, 
IA comportamentale e analisi semantica 
tramite modelli linguistici di grandi 
dimensioni (LLM) per identificare 
e mitigare in modo efficace gli attacchi.

Proofpoint Threat Protection 
per le aziende commercial
Protezione delle aziende con un massimo di 
2.500 caselle email contro le minacce attuali 
incentrate sulle persone

Vantaggi principali
•	 Rilevamento e blocco 

di un’ampia gamma di 
minacce trasmesse via 
email più rapidamente

•	 Neutralizzazione più 
precisa delle minacce 
emergenti grazie 
a un’IA e a una threat 
intelligence continue

•	 Informazioni sui rischi 
legati a minacce e utenti

•	 Sensibilizzazione 
dei tuoi collaboratori 
per promuovere 
un cambiamento 
dei comportamenti

•	 Identificazione 
e correzione degli 
account email 
e cloud compromessi

•	 Protezione del tuo 
marchio grazie 
all’autenticazione 
delle email

1.	 Verizon, Data Breach Investigations Report (Report sulle violazioni dei dati), 2024.
2.	 Statista, “Estimated Cost of Cybercrime Worldwide, 2018-2029.” (Costo stimato del crimine informatico a livello 

mondiale, 2018, 2029), luglio 2024.
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Con un minor numero di minacce da 
analizzare, Proofpoint aiuta la tua azienda 
a ottimizzare le attività di remediation 
e a ridurre i tempi di risposta agli incidenti. 
Semplifichiamo i carichi di lavoro per i tuoi 
team IT e della sicurezza automatizzando 
la rimozione delle email dannose dopo 
la consegna, inclusi i messaggi che i tuoi 
collaboratori segnalano grazie ai nostri 
strumenti di reportistica integrati e di 
facile utilizzo. Grazie alla formazione sulla 
sicurezza personalizzata e automatica, 
Proofpoint favorisce un cambiamento 
positivo nei comportamenti degli utenti. 
Gli amministratori possono verificare le 
conoscenze dei collaboratori e valutare 
l’efficacia del programma con simulazioni 
di attacchi di phishing reali selezionati 
dal nostro team globale di ricerca 
sulle minacce.

Gli attacchi contro le persone spesso 
si concentrano sul furto di identità 
e sul takeover degli account. Per gli 
account email e cloud compromessi, 
Proofpoint accelera la risposta alle 
minacce di takeover degli account con 
rilevamenti basati sull’IA e l’automazione 
dell’applicazione delle misure correttive. 
Proteggiamo il tuo marchio dai furti 
d’identità semplificando il tuo percorso di 
adozione dell’autenticazione delle email. 
Unitamente alle indicazioni DMARC e ai 
servizi di hosting, Proofpoint identifica in 
modo dinamico i domini fotocopia che 
inviano email fingendo che provengano 
dalla tua azienda. Questi strumenti offrono 

un’esperienza fluida all’utente proteggendo 
i tuoi collaboratori. Tuttavia, l’email non 
è l’unico punto d’accesso che deve 
essere protetto.

Proofpoint estende la protezione contro 
il phishing oltre le email proteggendo gli 
utenti anche contro gli URL dannosi che 
sono distribuiti attraverso le applicazioni 
di messaggistica, collaborazione o social 
media. La soluzione offre ispezione 
e analisi della reputazione degli URL in 
tempo reale e blocca gli URL dannosi 
al momento del clic. In questo modo, 
Proofpoint protegge i tuoi utenti 
dagli attacchi di phishing avanzati in 
qualsiasi momento.

Proofpoint Threat Protection è una 
soluzione completa che ti aiuta a 
proteggere meglio le tue persone e la tua 
azienda. Riduce la tua esposizione alle 
minacce, alleggerendo il carico di lavoro 
dei tuoi team IT e della sicurezza. Puoi 
scegliere il metodo di implementazione 
Microsoft 365 più adatto alla tua azienda, 
tra le opzioni flessibili di implementazione 
basata su gateway email sicuro o su API. 
Sia che tu abbia bisogno di una soluzione 
che non richiede alcun intervento una 
volta in essere o una protezione più 
completa, Proofpoint può soddisfare le 
tue esigenze. Proofpoint Threat Protection 
evolverà di pari passo con la crescita della 
tua azienda per contrastare il numero 
crescente di minacce informatiche.

85%
Aziende della classifica 
Fortune 100 che si 
affidano a Proofpoint 
per proteggere i propri 
collaboratori dalle minacce.

Fonte: Proofpoint, 2024
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Pacchetti Proofpoint Threat Protection per le aziende commercial, casi d’uso 
e descrizioni
Disponibile per i clienti con un massimo di 2.500 caselle email

PACCHETTO CASO D’USO PANORAMICA

Proofpoint 
Core Email 
Protection

Ideale per le aziende che desiderano:
•	 Bloccare le minacce trasmesse via 

email come phishing, attacchi BEC, 
malware, ransomware, URL e codici QR 
dannosi, ecc. 

•	 Ridurre spam, graymail e altri messaggi 
indesiderati

•	 Migliorare l’efficienza con una gestione 
automatizzata della casella di posta 
per gli abusi

•	 Comprendere meglio come le persone 
vengono attaccate 

Proofpoint Core Email Protection è una soluzione 
completa ottimizzata dall’IA che blocca il 99,99% delle 
minacce. Riduce i rischi e libera il carico di lavoro del tuo 
team della sicurezza grazie a rilevamenti precisi e flussi 
di lavoro delle azioni correttive automatizzati. Disponibile 
come gateway email sicuro o soluzione basata su API per 
Microsoft 365, Proofpoint Core Email Protection offre la 
flessibilità necessaria per soddisfare i requisiti di sicurezza 
di tutte le aziende. 

Proofpoint 
Advanced 
Threat 
Protection

Ideale per le aziende che desiderano:
•	 Rafforzare la loro protezione contro 

le minacce
•	 Modificare comportamenti pericolosi 

degli utenti e creare una cultura 
di sensibilizzazione alla sicurezza 

•	 Proteggere le identità grazie a difese 
contro il takeover degli account 
e all’applicazione di misure correttive 

•	 Proteggere i collaboratori dalle minacce 
di phishing nelle applicazioni di 
messaggistica e collaborazione 

Rafforza Proofpoint Core Email Protection modificando 
i comportamenti pericolosi degli utenti e proteggendo 
i canali di comunicazione aggiuntivi e le identità digitali. 
Insegna agli utenti a riconoscere e contrastare le minacce 
utilizzando simulazioni di attacchi di phishing integrate, 
valutazioni della cultura e delle conoscenze e migliaia 
di moduli di formazione della sicurezza in oltre 40 lingue. 
Estendi la protezione contro il phishing degli URL dannosi 
distribuiti tramite le applicazioni di messaggistica, 
collaborazione o social media. Infine, rileva gli account 
compromessi e neutralizzali bloccandone l’accesso ai 
criminali informatici.
* Include Proofpoint Core Email Protection

Proofpoint 
Prime Threat 
Protection - 
Versione 
Commercial

Ideale per le aziende che desiderano:
•	 Sfruttare la miglior protezione completa 

disponibile
•	 Difendersi dalle minacce di usi illeciti 

del marchio e dell’identità trasmesse 
via email

•	 Assicurare il recapito delle email 
grazie alla loro autenticazione (DMARC) 

•	 Semplificare l’esecuzione dei 
complessi protocolli DMARC grazie 
ai suggerimenti degli esperti

Proteggi il tuo marchio dalle minacce di furto dell’identità 
e spoofing dei domini implementando protocolli di 
autenticazione delle email come SPF, DKIM e DMARC. 
Semplifica l’implementazione dell’autenticazione DMARC 
con l’aiuto dei consulenti Proofpoint che ti guidano durante 
ogni fase del processo. Ottieni visibilità ulteriore sui domini 
fotocopia e i messaggi email inviati utilizzando il tuo 
dominio, inclusi i mittenti terzi.

Proteggi i tuoi collaboratori grazie alla difesa in profondità. 
Questo pacchetto completo include tutti i controlli di 
cui hai bisogno per proteggere i tuoi collaboratori dalle 
minacce che li prendono di mira. Le soluzioni della 
concorrenza richiedono l’acquisto di diversi moduli 
aggiuntivi (strumenti di automazione della casella email, 
sensibilizzazione alla sicurezza, produttività, ecc.) per 
offrire le stesse funzionalità di Proofpoint Prime Threat 
Protection - Versione Commercial. 
*�Include Proofpoint Core Email Protection e Proofpoint Advanced Threat 
Protection

©Proofpoint, Inc. 2025
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Confronto dei pacchetti Proofpoint Threat Protection per le aziende 
commercial 

FUNZIONALITÀ CORE EMAIL 
PROTECTION

ADVANCED 
THREAT 

PROTECTION

PRIME THREAT 
PROTECTION 
- VERSIONE 

COMMERCIALE

Informazioni 
aggiuntive

Hosting on premise, ibrido o cloud ✓ ✓ ✓

Opzioni di implementazione flessibili Gateway email 
sicuro o API

Gateway email 
sicuro o API

Gateway email 
sicuro o API

Violazione 
dell’email 
aziendale

Proofpoint Nexus LM per l’IA 
comportamentale  ✓ ✓ ✓

Proofpoint Nexus RG per i grafici delle 
relazioni ✓ ✓ ✓

Phishing, 
ransomware, 
malware

Proofpoint Nexus TI per la threat intelligence 
e l’analisi della reputazione ✓ ✓ ✓

Proofpoint Nexus LM per l’IA 
comportamentale ✓ ✓ ✓

Riscrittura e sandboxing degli URL ✓ ✓ ✓

Sandboxing degli allegati ✓ ✓ ✓

Isolamento dei clic sulle email riscritte
Per i VAP 

(Very Attacked 
People)

Per i VAP 
(Very Attacked 

People)

Per i VAP 
(Very Attacked 

People)

Banner di avviso per le email sospette ✓ ✓ ✓

Segnalazione e 
neutralizzazione 
delle email

Strumento mSOAR automatico ✓ ✓ ✓

Casella di posta automatizzata per gli abusi ✓ ✓ ✓

Segnalazione delle email da parte degli utenti ✓ ✓ ✓

Dashboard 
delle minacce 
e degli utenti

Informazioni sulle minacce, inclusi i VAP ✓ ✓ ✓

Dashboard dei rischi legati agli utenti ✓ ✓ ✓

Integrità e 
configurazione 
dell’email

Antispam, antivirus, antigraymail ✓ ✓ ✓

Funzionalità destinate ai dirigenti/VIP ✓ ✓ ✓

Policy personalizzate ✓ ✓ ✓

Protezione contro 
il phishing per le 
applicazioni di 
collaborazione 
e messaggistica

Blocco degli URL dannosi in tempo reale ✓ ✓

Visibilità multicanale sulle minacce 
di phishing ✓ ✓

Sensibilizzazione 
alla sicurezza 
informatica

Automazione della formazione basata 
sul livello di rischio ✓ ✓

Contenuti basati sulle minacce ✓ ✓

Simulazioni di attacchi di phishing reali ✓ ✓

©Proofpoint, Inc. 2025
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SCOPRI LA PIATTAFORMA PROOFPOINT
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Proofpoint, Inc. è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: 
le persone. Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, 
a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui l’85% delle Fortune 100, si affidano 
alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, 
social media e web. Per ulteriori informazioni: www.proofpoint.com/it.

Seguici: LinkedIn

Proofpoint è un marchio registrato di Proofpoint, Inc. negli Stati Uniti e/o negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono 
ai rispettivi proprietari.

Confronto dei pacchetti Proofpoint Threat Protection per le aziende 
commercial (continua)

FUNZIONALITÀ CORE EMAIL 
PROTECTION

ADVANCED 
THREAT 

PROTECTION

PRIME THREAT 
PROTECTION 
- VERSIONE 

COMMERCIALE

Protezione contro 
il takeover 
degli account

Rilevamento estremamente affidabile degli 
account compromessi ✓ ✓

Analisi delle attività prima e dopo l’accesso ✓ ✓

Espulsione automatica dei criminali 
informatici e annullamento delle modifiche 
apportate agli account

✓ ✓

Autenticazione 
delle email 

Autenticazione delle email per prevenire lo 
spoofing dei domini e assicurare il recapito ✓

Implementazione guidata dell’autenticazione 
DMARC e servizi di hosting aggiuntivi ✓

Rilevamento dei domini fotocopia per te 
e i tuoi partner di fiducia ✓

Assegnazione di un punteggio di rischio 
ai fornitori identificati automaticamente ✓

https://www.proofpoint.com/it/platform
http://www.proofpoint.com/it
https://www.linkedin.com/company/proofpoint

