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PROTEZIONE CONTRO LE MINACCE | SCHEDA SULLA SOLUZIONE

Proofpoint Threat Protection

Protegqi i tuoi collaboratori dalle minacce moderne

Vantaggi principali
¢ Rilevamento e blocco
piu rapidi delle minacce
trasmesse via email

* Neutralizzazione piu precisa
delle minacce emergenti
grazie a un’lA continua

* Informazioni sui rischi legati
a minacce e utenti

* Miglioramento dell’efficacia
operativa

* Sensibilizzazione dei
tuoi collaboratori per
promuovere un cambiamento
dei comportamenti

Questa suite di soluzioni

fa parte della piattaforma
Human-Centric Security §§’
integrata di Proofpoint
volta a mitigare le quattro
principali categorie di
rischi legati agli utenti.

R

Human-Centric
Security

@

L’email € il principale vettore delle minacce informatiche.
Attualmente, numerosi attacchi di malware, phishing e social
engineering prendono di mira i tuoi collaboratori. In base al report
2023 sulle violazioni dei dati (Data Breach Investigations Report) di
Verizon, il 74% delle violazioni di dati implica un intervento umano’.
Con Proofpoint Threat Protection, la tua azienda puo proteggere

i suoi collaboratori dalle minacce moderne.

|l crimine informatico cresce rapidamente

Il crimine informatico € in crescita perché i benefici sono elevati e i rischi
sono bassi. Secondo Cybersecurity Ventures, il costo del crimine informatico
raggiungera 10,5 bilioni di dollari al’anno entro il 20252. Le organizzazioni

del crimine informatico operano come qualsiasi azienda la cui motivazione

e finanziaria. | criminali informatici cercano di rubare preziose informazioni
personali e aziendali, perpetrare furti d’identita e lanciare attacchi volti

a commettere frodi finanziarie tramite email. Poiché I’email & uno strumento
fondamentale per le aziende moderne, & anche il principale vettore delle
minacce che prendono di mira i tuoi collaboratori. Inoltre, & sempre piu difficile
proteggersi da queste minacce in costante evoluzione. Per questo motivo la
protezione dei collaboratori da queste minacce moderne & un compito arduo,
anche per le aziende piu complesse e sofisticate. Fortunatamente, Proofpoint
puo aiutarti.

1 Verizon. 2023 Data Breach Investigations Report 2023 (Report 2023 sulle violazioni dei dati). 2023.
2 Steve Morgan (Cybercrime Magazine). “Cybercrime to Cost the World 10.5 Trillion Annually By 2025”
(Il crimine informatico costera al mondo 10,5 bilioni di dollari all'anno entro il 2025), novembre 2020.
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Rileva e blocca le minacce email pit velocemente grazie
al rilevamento prima della consegna

Grazie alla nostra funzione di rilevamento prima della consegna, puoi individuare
e bloccare le minacce note e sconosciute nella tua azienda. Le minacce
sofisticate vengono cosi bloccate prima della loro distribuzione, non dopo.

Tali minacce includono:

84%

delle aziende della classifica
Fortune 100 si affida

a Proofpoint per proteggere
i propri collaboratori

dalle minacce.

Fonte: Proofpoint, 2023 * Phishing delle credenziali d’accesso avanzato

* Malware

* Ransomware

¢ Violazione dell’email aziendale (BEC, Business Email Compromise)

* URL dannosi

e Codici QR

* Allegati

* Ecc.

Combinando il rilevamento prima della consegna con il rilevamento e correzione

automatizzati dopo la consegna, la tua azienda puod proteggere i suoi collaboratori
grazie a un’unica soluzione completa.

|dentifica le minacce grazie a un rilevamento multilivello
hasato sull'lA

Utilizziamo uno stack di rilevamento multilivello che combina threat intelligence,
machine learning, IA comportamentale, rilevamento in ambiente sandbox e

analisi semantica e dei contenuti (modelli linguistici di grandi dimensioni, LLM).
Queste tecnologie operano insieme per rilevare molteplici tipi di minacce moderne.
Lo stack registra cosi un tasso di rilevamento estremamente affidabile del 99,99%
con una migliore “spiegabilita” delle minacce. A differenza delle soluzioni di
sicurezza dell’email in cui il rilevamento si basa su un unico livello, genera meno
falsi negativi e falsi positivi perché & in grado di neutralizzare in modo accurato

i messaggi dannosi senza bloccare i messaggi legittimi né ostacolare le tue attivita.

Notoriamente dannosi Scoperte Anomalia
Numero totale Informazioni sul mittente Minacce classiche Malware sofisticato
delle email in entrata

Minacce di phishing Minacce BEC

26,8 Min 15 MIn 1,1 Min 9.000 32.000 3.000 10,7 Min
* Proofpoint Dynamic * Antivirus basato sulle firme * Detonazione di allegati dannosi  * Classificatori di phishing con * Analisi avanzata del contenuto
Reputation (PDR) « Classificatori di spam, messaggi « Detonazione di URL laiuto del machine learning & machine leaming Supernova
« Autenticazione (SPF, DMARC) inviati in blocco e contenuti « Riscrittura di URL « Computer Vision « Elaborazione del linguaggio
riservati agli adulti * Riscrittura di URL naturale
« Regole personalizzate « Analisi comportamentale
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Figura 1. Rilevamento prima della consegna multilivello e basato sull'lA di Proofpoint in azione
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Ottieni visibilita completa sulle minacce
eirischilegati alle persone

Con Proofpoint, ottieni informazioni preziose sui tuoi VAP
(Very Attacked People™ ovvero le persone piu attaccate)

e le minacce che li prendono di mira. Nel farlo, puoi
implementare controlli adattivi mirati: isolamento del browser,
formazione di sensibilizzazione alla sicurezza informatica
mirata, autenticazione rafforzata, ecc. Unitamente alla nostra
visibilita sui rischi legati agli utenti, puoi ottenere conoscenze
preziose sui tuoi collaboratori: le tecniche utilizzate per
attaccarli, le loro vulnerabilita e i privilegi di cui dispongono.
Inoltre, Proofpoint analizza oltre 3 bilioni di messaggi email
allanno per i suoi oltre 230.000 clienti, partner e fornitori.

La nostra threat intelligence e le nostre ricerche ti offrono in
una fase precoce dati di telemetria sulle minacce emergenti
prima sconosciute.

Migliora l'efficienza operativa

Con Proofpoint, puoi rilevare e neutralizzare automaticamente
le email dannose dopo la consegna. Questa automazione
del processo di triage e rimozione delle minacce che
contengono payload ingannevoli ti aiuta a identificare

e neutralizzare le minacce piu velocemente e in modo piu
efficiente. Che queste email indesiderate provengano da
account interni compromessi o siano state inoltrate o ricevute
da altri utenti, Proofpoint ti fornisce avvisi automatici, analisi
comparative e viste fruibili delle minacce, permettendoti

di ridurre il tempo dedicato alle attivita di remediation.

Cio alleggerisce anche il carico di lavoro del tuo team,

You have

404 VAPs

that are

over 4.9x more

attacked than the average person in your organization

rendendolo piu efficiente. Inoltre, gli utenti possono segnalare
facilmente le email sospette con un clic a partire da un avviso
o tramite il pulsante apposito PhishAlarm. Se il messaggio
segnalato risulta essere dannoso, allora quest’ultimo

e tutte le sue copie vengono messe automaticamente in
quarantena. Gli utenti ricevono quindi una notifica via email
che li informa che il messaggio era dannoso ed ¢ stato
automaticamente rimosso. Tale notifica a ciclo chiuso

li incoraggia a segnalare messaggi simili in futuro.

Responsabilizza i tuoi collaboratori e promuovi
un cambiamento dei comportamenti

Proofpoint ti aiuta a ridurre ulteriormente i rischi legati agli
utenti modificando i cambiamenti pericolosi e stabilendo
pratiche di sicurezza sostenibili. Utilizziamo la nostra threat
intelligence arricchita per alimentare il tuo programma in
molti modi: creazione di simulazioni di attacchi di phishing
reali, implementazione di formazione basata sulle minacce
che permette di sensibilizzare i tuoi collaboratori che si
lasciano ingannare piu facilimente e le persone piu attaccate,
automazione dell’analisi delle email segnalate dagli utenti,
ecc. Ti aiutiamo a stimolare il coinvolgimento dei tuoi utenti
grazie a esperienze di apprendimento personalizzate.

Il nostro approccio adattivo aiuta i tuoi collaboratori a
memorizzare quanto appreso e a adottare pratiche di
sicurezza positive e durature. Infine, ti consentiamo di
comunicare meglio i rischi legati agli utenti e I'impatto del
tuo programma ai vertici aziendali tracciando i cambiamenti
reali dei comportamenti e mettendoli a confronto con quelli
di altre aziende del settore.

HIDE CHART ~

Attack Index Ranking
2024/01/01 - 2024/01/30

Very Attacked Person
1,201
Average Person

Person Attack index Breakdown by Threat Family
1 Emily Young Project Manager nn I Banking
2 Mia Harris Software Engineer 9371 | | i) | W B:C
3 Joseph Thompson Public Sector Account Manager 9,182 M Corporate Credential
Phishing
4 Sofia Brown Senior Product Manager 9,069 kil =1 1
Credential Phishing
5 Evelyn Walker Corporate Sales Account Executive 9,042 | ] = B
H Keylogger
6 Emily Walker Senior Software Engineer 8885 | = |
W MalSpam
7 Victoria Martinez Junior Sales Engineer 8838 | i | | |
Malware
8 Lucas Green Named Account Manager 8821 | | = |
W RAT
9 Aria Adams Corporate Sales Account Executive 8791 | = |
10 Victoria Wilson Compliance Analyst 8333

Figura 2. Proofpoint fornisce visibilita sui tuoi VAP (Very Attacked People™ ovvero le persone piu attaccate).
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Offerte di servizi gestiti Proofpoint

Proofpoint offre i seguenti servizi gestiti per Proofpoint Threat Protection:

* Managed Email Threat Protection—Beneficia di competenze proattive, disponibilita ininterrotta del personale
e informazioni per la dirigenza grazie a una gestione pratica della tua soluzione di sicurezza dell’email. Forniamo
anche verifiche operative quotidiane e un’applicazione proattiva della threat intelligence.

* Managed Abuse Mailbox—Riduci il carico di lavoro associato alla verifica manuale delle email segnalate dagli utenti.
[l nostro team esegue un’analisi e attribuisce dei verdetti definitivi a tutti i messaggi segnalati non classificati.

* Managed Security Awareness—Fai evolvere il tuo approccio alla formazione sulla sicurezza informatica degli utenti.
Guidiamo la strategia del tuo programma focalizzandoci sui cambiamenti dei comportamenti e creando una cultura
della sicurezza informatica piu resiliente.

Per ulteriori informazioni, visita la pagina: www.proofpoint.com/it/products/ Aegis.

PER SAPERNE DI PIU

Per maggiori informazioni visita il nostro sito all'indirizzo proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui
1'85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.
Per ulteriori informazioni: www.proofpoint.com/it.
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