
ソリューション概要

ベスト・オブ・ブリードの脅威情報連携

90%以上の脅威はメール経由で届けられます。1 企業を標的とす
る高度な脅威への対処は非常に難しく、リスクを緩和し低減する
ための包括的ソリューションが必要となっています。プルーフポイ
ントと Palo Alto Networks はパートナーシップを締結しており、
メールからネットワーク、そしてクラウドまでを網羅したセキュリティ
を提供します。 

プルーフポイントと Palo Alto Networks
プルーフポイントを用いれば攻撃者の一歩先を行くことができ、革新的なアプローチ
で、高度な脅威がユーザーに届く前に検知、分析、そしてブロックできます。プルー
フポイントでは、静的解析と動的解析を組み合わせて、常に新しい攻撃パターンを
検知し、対応しています。

潜在的な脅威の分析は、以下を検証する複数のアプローチで行われます。

• 振る舞い
• コード 
• プロトコル

これにより、一連の攻撃の初期の段階で脅威を検出し、また可能な限り、被害が及
ぶ前に対処します。攻撃の中には、マルウェアのインストールや、ユーザーをだまし
て機密情報を共有させようとすることをもくろむ、悪意のある添付ファイルや URL 
を含むものが少なくありません。そのため、さまざまな攻撃の分析には、サンドボッ
クスが用いられます。さらにアナリスト支援による分析を活用して、検知精度を向上
させ、インテリジェンスを最大限活用します。

Palo Alto Networks のセキュリティ プラットフォームは不審なファイルや URL を 
WildFire™ に自動ルーティングし、詳細分析を行います。WildFire™ は顧客や
脅威インテリジェンスパートナーのグローバルネットワークから取得したサンプルを毎
週数百万件検査し、以下について、未知の脅威を探し出します。

• マルウェア
• エクスプロイト 
• 悪意のあるドメイン 
• アウトバウンドのC&Cアクティビティ
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製品
• Proofpoint TAP  

(Targeted Attack Protection)
• Palo Alto Networks WildFire

主なメリット 
• 悪意のある添付ファイルを使った 

高度なメール脅威を検知し阻止
• マルチレイヤーの脅威対策を実現
• ベスト・オブ・ブリードの脅威インテ

リジェンスを共有

x



Proofpoint | プルーフポイントについて
Proofpoint, Inc.（NASDAQ:PFPT）は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあ 
てています。プルーフポイントは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさ 
らに強力な対処能力を持てるよう支援しています。また、Fortune 1000 の過半数を超える企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソー 
シャルメディア、Web 関連のセキュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。 

©Proofpoint, Inc. Proofpoint は、米国およびその他の国におけるProofpoint, Inc. の商標です。記載されているその他すべての商標は、それぞれの所有者に帰属します。

0201-021-01-01        4/21

プルーフポイントと PALO ALTO NETWORKS は最新の脅威に対するクロス プラットフォーム保護でパートナーシップを締結  |  ソリューション概要

詳細
詳細は proofpoint.com/jp でご確認ください。

WildFire™ は、転送されてきたサンプルを既知のファイル 
データベースと照合して、未知のものをサンドボックス内で試
験的に実行させて詳細調査を行い、複数の OS/アプリケー
ションのバージョンに対して静的解析と動的解析をおこないま
す。そして「悪意がある」と判断された場合は、マルウェア、
URL、DNS のシグネチャを自動的に生成し、WildFire™ を
利用する全世界の Palo Alto Networks プラットフォームに
数分以内に連携します。ユーザーは追加でアクションをする必
要がなく、環境内での脅威の拡大をすぐに阻止できます。 

Palo Alto Networks とプルーフポイントは戦略的パートナー
シップを結んでおり、プラットフォーム間でのインテリジェンス
共有が可能です。最新の標的型攻撃にも効果があり、これに
より、セキュリティ強化とより幅広い可視性が追加コストなく
実現できます。 

統合の効果
マルチレイヤーのメール防護
未知の添付ファイルのメールが届くと、Proofpoint TAP 
(Targeted Attack Protection) はサンドボックス分析をお
こない、そのメールが悪意あるものかどうかを判断します。ま
た TAP は同時に Palo Alto Network の WildFire に添付
ファイルを送って並行して検査します。いずれかのソリューショ
ンが添付ファイルを危険と判断した場合はブロックされ、エン
ドユーザーにメールが届かないようにします。WildFire™ が
添付ファイルを危険だと判断した場合、ファイルハッシュを取得
し、Palo Alto Network の Next-Generation Firewall、 
Advanced Endpoint Protection、Threat Intelligence 
Cloud に追加します。このように2つのベスト・オブ・ブリー
ドのソリューションを用いて、悪意のある添付ファイルがユー
ザーに届かないようにすることで、最新の脅威にも対抗できる
ようになります。このマルチベンダーによる分析で、両社のお
客様はより確実な脅威対策を実現できます。

ソーシャルメディア向けのマルチレイヤー防護
ソーシャルメディアは製品の販売推進や顧客とのコミュニケー
ションに最適なツールです。しかしソーシャルメディアを多
用すれば、それだけ攻撃的なコンテンツやセキュリティ攻撃
にさらされる確率も高まります。Proofpoint Digital Risk 
Protection は、以下のような脅威に対抗するリアルタイムの
自動防護で、ソーシャルメディア アカウントを守ります。

• ハッキング
• フィッシング 
• 悪質なコンテンツ

ソーシャルメディアに URL を含むメッセージが投稿された場
合、サンドボックス分析を行い、また Palo Alto WildFire に
送って分析と判定を行います。そして悪意のあるポストがあれ
ば、ポリシーに基づいて Digital Risk Protection がそれら
を削除します。

プルーフポイントと Palo Alto Networks は最新の脅威イン
テリジェンスを活用し、クローズドループの自動プロセスを提
供します。これによって標的型攻撃によるデータ漏えいリスク
を低減できます。
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