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ソリューション概要

サイバー犯罪者は変わらず、人を騙すソー
シャル エンジニアリングに熱心です。ユー
ザーを騙したり脅したりすることにより、認
証情報を窃取したり、悪意のあるコードを
実行させたりします。メールは依然として、
このような攻撃の主要経路となっています。
しかし、攻撃者は他の多くのデジタルチャ
ネルを悪用するようにもなっています。
Slack、Microsoft Teams、LinkedIn、
Zoomなどのコラボレーションやコミュニ
ケーションのツールです。こうした攻撃は、
ユーザーアカウントを侵害し、乗っ取るこ
とを目的としています。プルーフポイント
が2024年に行った調査によると、組織の
99%が、頻繁にアカウント乗っ取りの標的
になっています。また、こうした攻撃の影
響を受けた組織は62%近くにのぼります1。
このような所見から、組織は、従業員を保
護し、アカウント侵害のリスクを低減するた
めの包括的なアプローチを必要としている
ことがわかります。

Proofpoint User Protectionは、メー
ルの枠を超えた追加の保護レイヤーをユー
ザーに提供します。リスクベースの学習を
自動化し、最もクリック数の多いユーザーや
Very Attacked People(VAP)を明らかに
します。シームレスなユーザー エクスペリ
エンスを確保しながら、メッセージングやコ
ラボレーションのアプリケーションにおいて
配布される、悪意のあるURLリンクをブロッ
クします。また、AIベースの検知を用いて
修復を自動化し、アカウント乗っ取りから防
御し、脅威への対応を迅速に行います。

主なメリット
•	 メールの枠を超えてフィッシング保護を提供
•	 プルーフポイントの統合脅威インテリジェンスにより、保護を強化
•	 脅威に直面した従業員が安全な選択を行えるようにガイド 
•	 アカウント乗っ取りへの対応を自動化

Proofpoint User Protection
メールの枠を超えてアカウント乗っ取りや
フィッシングに対する保護を拡大し 
従業員をサポートする

1.	  プルーフポイント調べ、サンプルサイズn > 5000組織、2024年
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可視性を向上させ保護を強化
Proofpoint User Protectionは、プルー
フポイントのHuman-Centric セキュリティ
プラットフォームの実力を解き放ちます。 
プルーフポイントの統合脅威インテリジェン
スとリスクインサイトにより、保護を強化し、
高リスクの個人や悪意のあるアクティビティ
を詳細に可視化できます。
Proofpoint User Protectionは、
Proofpoint Nexus®を使用しています。
Nexusは、AI、機械学習、リアルタイム
の脅威インテリジェンスを活用した、包括
的な脅威インテリジェンス プラットフォー
ムです。Proofpoint User Protection
は、この業界有数の脅威検知スタックを提
供し、配布された方法にかかわらずすべて
の悪意のあるURLリンクをブロックします。
Microsoft 365、Google Workspace、
Oktaなどのツールでアカウント乗っ取りを
高精度で特定します。Proofpoint User 
Protectionは、高リスクのユーザーを明ら

かにすることもできます。ユーザーの行動
のほか、セキュリティ トレーニングや脅威シ
ミュレーションにおけるパフォーマンスを分
析することで、明らかにします。このリスク
分析により、現在進行しているアカウント侵
害の痕跡を探すこともできます。
このように人的リスクの可視性が向上したこ
とで、適応型セキュリティ制御を、さまざま
なリスクプロファイルをもつユーザーに適用
することができます。例えば、VAP 

（Very Attacked People: 要注意人物）、
フィッシングメールのリンクをよくクリックし
てしまうユーザー、攻撃者に特に狙われて
いる人物をカスタマイズされたセキュリティ 
トレーニングに自動的に登録することができ
ます。アカウントが乗っ取られた場合の自動
修復アクションを適用することもできます。
アクセスの無効化、パスワードのリセット、
アカウントの隔離などの操作が可能です。
サードパーティ アプリのアクセスを無効にし
たり、メールボックス ルールへの悪意のあ
る変更を元に戻したりすることもできます。

図1：Proofpoint User Protectionは、強化されたヒューマンリスクスコアにより、高リスクユーザーを特定します。 
こうした可視性の向上により、セキュリティの取り組みの優先順位付け、アダプティブ（適応型）セキュリティ制御の適用、最もリスクにさらさ
れているユーザーへの追加教育の提供が可能になります。
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ユーザーが新しい脅威に対する
レジリエンスを築けるよう	
サポートする
Proofpoint User Protectionは従業員
に、進化するソーシャル エンジニアリング
戦術に対するレジリエンスを高めるツール、
知識、意欲を提供します。
プルーフポイントのグローバル脅威インテリ
ジェンスから情報を取得するソリューション
は、変化し続ける脅威状況に関する知見を
即座に提供します。こうした知見を用いて、
今まさに世に出回っている脅威や新しい脅
威について、ユーザーを教育することがで

きます。トレーニング、脅威シミュレーション、
通知など、VAPが直面している特定の脅威
について的を絞った教育を、VAPに提供で
きます。ユーザーの役割、行動、固有のリ
スクプロファイルに合わせてトレーニングを
調整することもできます。
アダプティブ グループ機能およびパスウェ
イ機能により、高リスクユーザーを対象の
キャンペーンに自動的に登録することができ
ます。これにより、堅牢な行動変容プログ
ラムの構築にかかる時間と労力を軽減でき
ます。 
また、ユーザーが脅威に直面した際に 
安全な選択を行えるようガイドすることもで
きます。

図2：Proofpoint User Protectionはプルーフポイントのグローバル脅威インテリジェンスから情報を得ています。これは、進化し続ける脅
威状況に関する知見を提供します。時間の経過と共に行動の傾向を把握しながら、新しい脅威についてユーザーを教育できます。
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Proofpoint User Protectionは、21兆
以上のURLを分析している、Proofpoint 
Nexusを使用しています。このインテリ
ジェンスに基づいて、Proofpoint User 
Protectionは、URLのレピュテーション調
査とブラウザ内のURLを分析します。
従業員がメッセージングまたはコラボレー
ションのツール内のリンクにアクセスしよう
とすれば、Proofpoint User Protection
はURLをリアルタイムで分析します。URL
が悪意のあるものであるとわかれば、これ
をブロックします。このようにしてユーザー
は、悪意のあるWebサイトやコンテンツか
ら常に保護されます。 

さまざまなプラットフォームに
おいて悪意のあるリンクを	
ブロックする
サイバー犯罪者は、メール以外のデジタル
チャネルも悪用するようになっています。
Microsoft Teams、Zoom、Slack、
LinkedInや、その他のソーシャルメディア 
プラットフォームといったチャネルです。
Proofpoint User Protectionは、これら
すべてのチャネルにおいて悪意のあるURL
をブロックする、広範な保護を提供します。

図3：プルーフポイントはメールの枠を超えてフィッシング保護を提供します。メッセージング、コラボレーション、コミュニケーションの 
プラットフォームにおいて共有された悪意のあるURLもブロックします。
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他社のソリューションでは、アカウント乗っ
取り後のアクティビティに対応する能力が限
られています。これに対し、プルーフポイン
トなら、アカウント乗っ取りの検知後、 
脅威対応を迅速に行うことができます。 
攻撃者による変更を特定し、攻撃者のアク
セス権を削除します。パスワードのリセット、
メールボックスのルールやマルチファクタ認
証（MFA）設定への変更の修復、悪意の
あるサードパーティ アプリケーションへの接
続の遮断を行います。また、攻撃者によっ
てアップロードされたファイルを隔離し、 
削除します。
Proofpoint User Protectionにより、 
これらすべての操作を自動化できます。 
これにより、アカウント乗っ取りの調査や対
応にかかる時間を短縮し、組織に危害がも
たらされる可能性を最小限に抑えることが
できます。 

 

侵害されたアカウントを迅速に
検知して対応
従業員のアカウントがMicrosoft 365、
Google Workspace、Oktaなどの
ツールで侵害されても、Proofpoint 
User Protectionが安心感を与えてくれ
ます。損害が発生する前にインシデントを
検知して対応します。Proofpoint User 
Protectionは、AI、機械学習、行動分
析、Nexusの脅威インテリジェンスを用い
て、不審なクラウドアカウントのアクティビ
ティを検知します。そして、これらをメール
の脅威と関連付けて、より高精度でアカウ
ント乗っ取りを特定し、元に戻します。

図4：Proofpoint User Protectionは、侵害されたアカウントに関するアクセス前後の悪意のあるアクティビティを表示します。
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プルーフポイントの	
専門知識を活用し	
セキュリティ プログラムを	
最適化する
テクノロジーは脅威対策に重要ですが、 
先進的なアプローチは、人とプロセスにも
対応している必要があります。適切なスキ
ルセット、最適なソリューション、強力な
セキュリティ文化があれば、組織は進化す
る脅威状況に適応できます。プルーフポイ

ントのプレミアムサービスとプルーフポイ
ントのソリューションを組み合わせることで、

「人」を中心とした、包括的な脅威対策戦
略の導入と管理をサポートするエキスパート
チームが利用できます。ガイダンスから実
践的なシステムのプログラムの管理にいた
るまで、プルーフポイントのプレミアムサー
ビスのチームが、セキュリティにおいて真の
成果を達成し、価値創出までの時間を短縮
できるようサポートします。
 

Proofpoint, Inc.は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる
「人」を守ることに焦点をあてています。プルーフポイントは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー
攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能力を持てるよう支援しています。また、Fortune 100 
の 85% の企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、Web関連の
セキュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。

プルーフポイントとつながる：X | LinkedIn | Facebook | YouTube
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