
Proofpoint로 보호
사람 중심 이메일 보안을 통해 업계 최고의 위협 
벡터를 보호하는 조직이 늘어나고 있는 이유

이메일 보안이 중요한 이유
이메일은 현대 비즈니스의 핵심 기능입니다. 또한 90% 이상의 멀웨어 공격의 근원지이기도 
하며1 피싱, BEC(비즈니스 이메일 사기 공격) 등과 같은 다른 위협이 쇄도하는 곳이기도 
합니다. 

Proofpoint는 사람들을 표적으로 삼는 위협, 사람들이 작업하는 데이터, 디지털 활동, 
의존하는 디지털 채널로부터 사람들을 보호하는 가장 효과적인 솔루션을 제공합니다. 
Proofpoint의 사람 중심 접근 방식은 사이버 보안 격차를 해소하는 데 도움이 될 수 있습니다.

Proofpoint가 이를 보호하는 가장 좋은 방법인 이유
오늘날의 사이버 공격은 기술이 아닌 사람을 대상으로 합니다. 따라서 사이버 보안에 대한 
Proofpoint의 접근 방식은 사람을 중심으로 이루어집니다. Proofpoint의 솔루션은 사람들이 
제기하는 위험을 이해하고 전달하는 데 도움이 됩니다. Proofpoint는 사람들을 표적으로 
삼는 위협을 차단하고 안전을 유지하고 경각심을 유지하는 데 필요한 도구를 제공합니다. 
Proofpoint보다 사람과 브랜드를 더 효과적으로 보호하는 사이버 보안 회사는 없습니다.

가장 효과적인 위협 보호
이메일 위협은 진화하고 있습니다. 앞서 나가기 위해서는 다음을 포함하여 이메일 위협을 
차단하기 위한 지속적인 혁신이 필요합니다.

빠른 정보
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• 자격 증명 피싱
• BEC

• 이메일 계정 침해(EAC)

• 다단계 멀웨어

Proofpoint는 이러한 위협을 차단하는 새로운 탐지 기술을 선도합니다. Proofpoint의 
동적이고 다층적인 위협 탐지는 분석하는 위협으로부터 지속적으로 학습합니다. 이는 
하루에 수십억 개의 이메일과 수천 개의 멀웨어 샘플, 그리고 수백만 개의 클라우드 계정에 
해당합니다. 

또한, Proofpoint는 공격자의 진화하는 전술에 한발 앞서 대응하기 위해 수익의 20% 이상을 
R&D에 투자하고 있으며 이는 업계 최고 수준입니다.

한 예로, Proofpoint는 한 고객이 데이터 유출 위험을 절반으로 줄여 
배포 첫해에만 수십만 달러의 가치를 창출하도록 도왔습니다.5

멀웨어, 피싱, BEC/EAC 공격에 상관없이 다른 이메일 보안 도구보다 더 많은 위협을 
차단합니다. 

1 Verizon. "2019 Data Breach Investigations Report." 2019년 7월.
2 Ibid.
3 Exposed losses. FBI. “Business Email Compromise: the $26 billion scam.” 2019년 9월.
4 Proofpoint. “2020 State of the Phish.” 2020년 1월.
5 Forrester. “The Total Economic Impact Of Proofpoint Advanced Email Protection.” 2019년 10월.
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Proofpoint, Inc.는 조직의 최대 자산과 최대 위험인 사람을 보호하는 업계 최고의 사이버 보안 회사입니다. 통합된 클라우드 기반 솔루션 제품군을 통해 Proofpoint는 전 세계 기업이 타겟 위협을 차단하고, 데이터를 
보호하고, 사이버 공격에 대한 사용자의 회복력을 강화하도록 지원합니다. Fortune 100대 기업의 75%를 비롯한 모든 규모의 선도적인 조직들이 Proofpoint의 사람 중심 보안 및 규정 준수 솔루션을 활용하여 
이메일, 클라우드, 소셜 미디어 및 웹을 통해 전파되는 가장 중요한 위험을 완화하고 있습니다. 자세한 내용은 www.proofpoint.com에서 확인할 수 있습니다.
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PROOFPOINT로 보호

탁월한 가시성
이메일 공격은 본질적으로 사람을 대상으로 합니다. 그렇기 때문에 
이메일 공격을 예방하고 탐지하고 치료한다는 것은 Very Attacked 
People™(VAP)을 이해하는 것을 의미합니다. 이들은 공격자가 가장 
관심을 갖고 있는 사람들이자 가장 큰 잠재적 위험입니다. 

Proofpoint는 인간의 공격 표면에 대한 고유하고 실행 가능한 
가시성을 제공합니다. Proofpoint를 사용하면 누가 공격을 받고 
있으며 어떤 위협이 표적으로 삼고 있는지 알 수 있습니다.

Proofpoint의 고유한 Attack Index는 VAP를 공개하여 위험을 평가하고 
완화하는 데 도움이 됩니다. Proofpoint Attack Index는 다음과 같은 네 
가지 주요 요소를 기반으로 하는 위협에 대한 가중 종합 점수입니다.

• 볼륨
• 유형
• 목표 수준
• 공격자의 정교함

이러한 통찰력을 통해 위험에 대해 보고하고 완화의 우선순위를 
지정할 수 있습니다.

6 (ISC)2. “2019 (ISC)² Cybersecurity Workforce Study.” 2019년 11월.
7 Forrester. “The Total Economic Impact Of Proofpoint Advanced Email Protection.” 2019년 10월.

효과적이고 효율적인 보안 운영
조직에서는 사고를 조사하고 해결하기 위해 보안 기술 부족과 많은 
수동 작업을 처리하고 있습니다. 보안 팀은 확장되고 위협은 계속 
증가하고 있습니다. 전 세계적으로 4백만 개가 넘는 사이버 보안 
일자리가 비어 있습니다.6

그렇기 때문에 부담을 관리하고 줄이는 데 도움이 되는 보안 솔루션이 
필요합니다. Proofpoint는 대부분의 위협이 받은 편지함에 도달하여 
사고가 되기 전에 차단합니다. 또한 주요 사고 조사 및 대응 기능을 
자동화하여 모든 문제를 신속하게 억제하고 해결하는 데 필요한 
컨텍스트를 제공합니다.

수작업과 추측에 의존하는 대신 사용자의 받은 편지함에서 안전하지 
않은 이메일을 자동으로 제거합니다. 

예를 들어 전달된 후 무기화된 URL이 포함된 이메일이나 사용자가 
신고한 이메일이 있습니다. 두 이메일 모두 다른 사용자, 부서 또는 
배포 목록으로 전달되더라도 이메일의 모든 인스턴스를 자동으로 
감지하고 제거할 수 있습니다.

Proofpoint는 고객 한 명이 30만 달러의 운영 비용을 
절감할 수 있도록 도왔고, 보안 직원 한 명이 
두세 명 몫을 할 수 있게 했습니다.7

Proofpoint를 사용하는 팀은 사람들이 가장 잘하는 일에 집중하고 
제한된 보안 리소스를 최대한 활용할 수 있습니다.

Proofpoint Targeted Attack Protection 대시보드는  
VAP에 대한 가시성을 제공합니다.

왜 기다리십니까? 
Proofpoint는 95% 이상의 지속적인 고객 만족도와 90% 이상의 
연간 갱신율을 달성하고 있습니다.

Proofpoint의 고객에는 다음이 포함됩니다.

• Fortune 100대 기업의 절반 이상
• 상위 글로벌 은행
• 상위 글로벌 소매업
• 상위 연구 중심 대학
• 상위 제약 회사

클라우드와 세계에서 가장 앞선 위협 인텔리전스 플랫폼을 
기반으로 구축된 Proofpoint의 이메일 보안 솔루션은 오늘날의 
가장 큰 위협을 효과적으로 예방, 방어 및 대응하는 데 도움이 
됩니다.

옵션을 평가할 준비가 되셨습니까? 현재 보안 환경에 대한 간단한 
무료 평가를 받으려면 당사에 문의하십시오. 24시간 이내에 
최소한의 구성으로 설정해 드리겠습니다. 

여기에서 가입: proofpoint.com/us/free-trial-request

http://www.proofpoint.com
https://www.proofpoint.com/us/free-trial-request

