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Adoptez la plate- .
forme Human-Centric
Security consolidée
de premier ordre

Les cybercriminels continuent de cibler les personnes a mesure de I'élargissement des espaces
de travail numériques. Bien que I'email demeure le principal vecteur de menaces, les cyberpirates
exploitent de nouveaux canaux, tels que les plates-formes de messagerie, les outils de collaboration,
les applications cloud et les services de partage de fichiers. lls ont également recours a diverses
techniques (ingénierie sociale, liens malveillants, usurpation d'identité, comptes compromis, etc.)
pour contourner les défenses traditionnelles dans le cadre de leurs attaques en plusieurs phases.
Cette complexité croissante a conduit a une fragmentation du paysage de la sécurité, qui est
désormais constitué de produits isolés, ce qui entraine des problemes d'intégration et de gestion,
des dépenses excessives, des colts opérationnels élevés et des failles dans la réduction des risques.

Proofpoint Prime Threat Protection offre une solution
compléte permettant de bloquer les attaques multicanales
en plusieurs phases tout en renforgant la résilience des av’antages
utilisateurs. Il combine un large éventail de protections pour cles

aider les entreprises a optimiser la prévention des menaces

grace a des fonctionnalités telles que les suivantes : . . ’ . .
1. Réduction d'un éventail complet de risques : bloque

Détection précise des menaces : prévient un large éventail les menaces véhiculées via divers canaux, renforce
de menaces avec une précision de détection de 99,99 %. la résilience des utilisateurs, sécurise les

communications d'entreprise de confiance et vous
Protection des comptes optimisée par I'lA : prévient les défend contre les comptes utilisateurs et fournisseurs
prises de controle de comptes et les compromissions de compromis.

comptes fournisseurs.

2. Rationalisation des opérations : réduit les alertes a
Formation ciblée basée sur le risque : apprend aux trier grace a une détection extrémement précise des
utilisateurs a faire des choix plus sdrs lorsqu'ils sont menaces, diminue les colts de main-d'ceuvre et limite
confrontés a des menaces. I'impact grace a des fonctionnalités de réponse aux
menaces et a des workflows automatisés.

Protection contre le phishing sur toutes les plates-formes :

bloque les liens malveillants sur plusieurs plates-formes. 3. Consolidation : élimine la complexité et les solutions

isolées et fragmentées grace aux intégrations
Protection contre l'usurpation d'identité : protége votre préconfigurées, réduit les colts de licence et offre
marque contre l'usurpation d'identité. un accés aux technologies complétes d'un partenaire

stratégique a un meilleur prix.

Gestion des risques liés aux utilisateurs : identifie les
utilisateurs a haut risque et automatise les contréles de
sécurité adaptatifs.
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En tant que client existant de Proofpoint Core Email Protection, la mise a niveau vers Proofpoint Prime Threat

Protection offre la valeur compléte de notre plate-forme de protection contre les menaces centrée sur les
personnes, a un co(t probablement inférieur a I'ajout de Proofpoint Security Awareness (devenu Proofpoint ZenGuide)
et de I'authentification des emails (Proofpoint Email Fraud Defense) sous forme de modules complémentaires.

Sinon, si vous utilisez des produits isolés et fragmentés, Proofpoint Prime peut améliorer votre
rentabilité grace a une consolidation et a des avantages tarifaires. Contactez votre représentant
Proofpoint sans tarder.
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A quoi s'attendre pendant I'onboarding

Notre équipe des Services professionnels collabore avec vous afin de concevoir et d'orienter chaque étape de
I'implémentation en vue de garantir la fluidité de I'expérience. Grace a notre approche éprouvée, vous pouvez
commencer a générer immédiatement de la valeur avec Proofpoint Prime et déployer entierement la solution
en quelques semaines plutét qu'en plusieurs mois.

Intégration rapide et guidée : déploiement accéléré avec documentation claire,
y SDKet modeles — le tout avec l'assistance de nos consultants
Déploiement sur mesure : implémentation progressive alignée sur les priorités,
000 Ao ot (oo . .
ammn @ maturité et I'environnement technique de votre entreprise

. Bonnes pratiques éprouvées : onboarding prescriptif dirigé par des experts
(4 pour garantir un transfert en toute confiance ; vous permet de gérer sans
" ccroc votre solution Proofpoint Prime aprés le déploiement

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risque des entreprises :
leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre
leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions

de sécurité et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web.

Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

Suivez-nous : LinkedIn
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