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Os atacantes continuam visando pessoas enquanto os espacos de trabalho digitais se expandem.
Embora o e-mail continue sendo o principal vetor de ameagas, os criminosos cibernéticos estao
explorando novos canais, como plataformas de mensagens, ferramentas de colaboracgao, aplicativos
de nuvem e servicos de compartilhamento de arquivos. Além disso, eles também utilizam uma
variedade de técnicas, como engenharia social, links maliciosos, impostura e contas comprometidas,
para contornar defesas tradicionais como parte de seus ataques em multiplos estagios. Essa
complexidade crescente levou a um cenario de seguranca fragmentado com produtos isolados

e desconexos, resultando em desafios de integragcédo e gerenciamento, gastos excessivos, altos custos
operacionais e lacunas na redugao do risco.

O Proofpoint Prime Threat Protection constitui uma solugao
Unica e abrangente para deter ataques em multiplos canais H H H

e multiplos estagios enquanto desenvolve uma forte resiliéncia prlnCIpals
humana. Ele combina uma ampla gama de protegbes Vantagens
de segurancga para ajudar as organizagdes a maximizar

a prevencdo de ameagas, com capacidades tais como: . . .
1. Reducao de risco completa: bloqueie ameagas

Deteccgio de ameacgas precisa: evita a mais ampla variedade entregues por varios canais, reforce a resiliéncia
de ameacgas com precisdo de detecgdo de 99,99% dos usuarios, proteja comunicagdes empresariais

confidveis e defenda-se contra contas
Protecao de contas com base em inteligéncia artificial: comprometidas de usuarios e fornecedores
defende contra contas de fornecedor comprometidas
e sequestro de contas 2. Operagoes simplificadas: minimize os alertas
dignos de passar por triagem com uma detecgao
Treinamento direcionado com base no risco: orienta os de ameagas altamente precisa, reduza os custos
usuarios a fazer escolhas mais seguras diante de ameagas de méo de obra e mitigue o impacto por meio de
capacidades de resposta a ameagas e fluxos de
Protecao contra phishing em varias plataformas: bloqueia trabalho automatizados

links maliciosos de muiltiplas plataformas
3. Consolidagao: elimine a complexidade e solugdes
Protecao contra impostura: protege a reputagdo da sua isoladas e fragmentadas com integragdes

marca contra abuso predefinidas, maximize as vantagens de
licenciamento e tenha acesso a tecnologias
Gerenciamento do risco humano: identifica usuarios de abrangentes de um parceiro estratégico por

alto risco e automatiza controles de seguranga adaptaveis um valor mais acessivel
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Para clientes atuais do Proofpoint Core Email Protection, a atualizag&@o para o Proofpoint Prime Threat Protection

proporciona todo o valor de nossa plataforma de protecdo contra ameacgas centrada em pessoas, provavelmente
a um custo inferior ao do acréscimo do Proofpoint Security Awareness (Proofpoint ZenGuide) e da autenticagdo
de e-mail (Proofpoint Email Fraud Defense) como complementos separados.

9 Alternativamente, se vocé usa produtos isolados e fragmentados, o Proofpoint Prime pode melhorar
a eficiéncia dos custos por meio de vantagens em termos de prego e consolidagdo. Entre em contato
com um representante da Proofpoint hoje mesmo.
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O que esperar durante o processo de inclusao

Nossa equipe de servigos profissionais colabora com vocé para desenvolver e orientar cada passo da implementagao
e assegurar uma experiéncia descomplicada. Com nossa abordagem comprovada, vocé pode comegar a aproveitar
o Proofpoint Prime imediatamente e implantar a solugdo completamente em questdo de semanas em vez de meses.

Integracgao rapida e orientada: implantagao acelerada com documentagéo clara,
4 SDKs e modelos — tudo com o apoio de nossos consultores

A Implementacgao sob medida: implementagao gradual, de acordo com as prioridades,

amwn Maturidade e ambiente técnico da sua organizagdo

. Melhores praticas comprovadas: processo de inclusdo prescritivo e orientado
\‘ por especialistas para assegurar que a administragao seja delegada com confianga
e vocé possa gerenciar a sua solugdo Prime apds a implantagao

A Proofpoint, Inc. € uma empresa lider em ciberseguranga e conformidade que protege as organizagdes em seus maiores riscos e seus ativos mais valiosos: sua equipe.

Com um pacote integrado de solugdes baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameagas direcionadas, proteger seus dados e tornar seus usuarios
mais resilientes contra ataques cibernéticos. Organizagdes lideres de todos os portes, incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes
de seguranca e conformidade centradas nas pessoas e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informagdes estdo disponiveis em

www.proofpoint.com/br.

Conecte-se com a Proofpoint: LinkedIn
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