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Schutz Ihres Unternehmens und Ihrer Microsoft 365-Investition
Microsoft 365 ist die Cloud-Plattform für E-Mail und Zusammenarbeit von Microsoft. 
Viele Microsoft 365-Kunden mussten jedoch feststellten, dass sie umfangreichere 
Sicherheitsfunktionen benötigen, als Microsoft 365 sie bietet. 

Kleine und mittelgroße Unternehmen sind für Cyberkriminelle leichte Beute, da sie meist weniger 
hochentwickelte Sicherheitssoftware nutzen und über weniger Schutz verfügen. Tatsächlich 
zeigten auch unsere Untersuchungen, dass Unternehmen, die lediglich auf die integrierten 
Microsoft 365-Sicherheitsfunktionen setzen, besonders im Visier der Angreifer stehen. 

Proofpoint Essentials bietet unverzichtbare Sicherheitsfunktionen, die Microsoft 365 ergänzen, 
beispielsweise Schutz vor hochentwickelten Bedrohungen wie Business Email Compromise 
(BEC) bzw. E-Mail-Betrug und Ransomware-Angriffe. Zudem erkennt und sichert (blockiert/
warnt/verschlüsselt) die Proofpoint-Lösung vertrauliche Informationen, bevor diese Ihr 
Unternehmen verlassen. 

Doch Proofpoint Essentials schützt nicht nur Ihre E-Mails, sondern auch Ihre Social-Media-
Ressourcen wie Facebook- und LinkedIn-Seiten sowie Twitter- und andere Konten. Dadurch 
können Unternehmen aller Größen alle Vorteile von Microsoft 365 erschließen, ohne ihre 
Sicherheit zu gefährden.

Wichtige Gründe für Proofpoint Essentials mit Microsoft 365
• Proofpoint Essentials – Threat Protection nutzt die gleichen Sicherheitstechnologien, die auch 

bei den meisten – besonders auf Sicherheit bedachten – Fortune 100-Unternehmen zum 
Einsatz kommen. Sie erhalten dabei Schutz für Ihr größtes Sicherheitsrisiko: Ihre Mitarbeiter.

• Proofpoint wehrt Spam, Viren und schädliche Inhalte wie Anhänge und Weblinks effektiver ab 
als Microsoft 365. Proofpoint blockiert zuverlässig hunderte schädliche E-Mails, die von den 
integrierten Microsoft 365-Sicherheitsfunktionen nicht erkannt werden. Doch Proofpoint bietet 
nicht nur bessere Sicherheit für Ihr Unternehmen, sondern ermöglicht KMUs auch erhebliche 
Einsparungen von etwa 30.000 US-Dollar/Jahr. 

• Proofpoint schützt Kunden vor Business Email Compromise (BEC) bzw. E-Mail-Betrug, 
der kostspieligsten Bedrohung für Unternehmen aller Größen. Laut dem FBI haben 
Unternehmen insgesamt 26,2 Milliarden US-Dollar eingebüßt, wobei der durchschnittliche 
Verlust pro BEC-Zwischenfall bei 74.723 US-Dollar liegt. Microsoft 365 bietet nur begrenzten 
Schutz vor diesen Angriffen. 

• Proofpoint Essentials in Kombination mit Office 365 E3 ist 11–36 % kostengünstiger als 
Office 365 E3 + MSDO Plan 2 und Office 365 E5. Die Proofpoint-Lösung bietet hervorragenden 
Schutz zu geringeren Kosten. 

• Proofpoint Essentials wird einfach bereitgestellt und integriert sich nahtlos in Microsoft 365. 
Zudem schützt die Lösung die Kunden vor Microsoft 365-Ausfällen, da eine Funktion 
für kontinuierliche E-Mail-Verfügbarkeit für einen Zeitraum von 30 Tagen enthalten ist. 

• Proofpoint Essentials bietet Social-Media-Schutz zur Absicherung Ihres gesamten Unternehmens. 
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Erkennung hochentwickelter 
Bedrohungen 

Bietet branchenführenden Schutz vor gezielten Angriffen, 
Ransomware, schädlichen Anhängen und Websites, BEC 
bzw. E-Mail-Betrug, mehrstufiger Malware und anderen 
unerwünschten Nachrichten. 

Schutz vor Business 
Email Compromise

Verhindert, dass Betrüger Ihre Mitarbeiter dazu verleiten, 
Gelder zu überweisen oder vertrauliche Daten zu übermitteln. 
Proofpoint bietet eine dynamische Klassifizierung und 
untersucht dazu die Domäne sowie die Reputation von 
Absender und Empfänger. Zudem werden zum Schutz vor 
dieser Art von Angriffen algorithmische Analysen durchgeführt. 

Kontinuierliche E-Mail-
Verfügbarkeit (30 Tage) 

Wenn Microsoft 365-E-Mails ausfallen, bleibt die geschäftliche 
Kommunikation dennoch gewährleistet. Ein Ausweichen 
der Anwender auf ihre privaten E-Mail-Adressen würde 
zu Sicherheits- bzw. Compliance-Risiken führen. 

Schutz vor Datenverlust Verhindern Sie, dass vertrauliche Informationen wie Kreditkarten-
nummern oder personenbezogene Informationen Ihr 
Unternehmen per E-Mail verlassen. Die Proofpoint-Lösung 
untersucht ausgehende E-Mails auf vertrauliche Inhalte und 
ermöglicht die zuverlässige Blockierung oder Verschlüsselung 
von Nachrichten. Proofpoint Essentials Email Security erkennt und 
sichert (blockiert/warnt/verschlüsselt) vertrauliche Informationen 
automatisch, ohne dass manuelle Eingriffe erforderlich sind. 

Social-Media-Schutz Überwacht Ihre Social-Media-Konten, damit Angreifer keine 
Spam-Nachrichten und Malware in Ihren Kanälen in den 
sozialen Medien veröffentlichen können.

Effektive Sicherheit ermöglicht erhebliche Kosteneinsparungen

Proofpoint erkennt und stoppt mehr Bedrohungen
Einzelhandel: Innerhalb von einem Monat entdeckte Proofpoint bei einem Einzelhändler mehr 
als 250 schädliche Anhänge und mehr als 150 URLs, die von Microsoft übersehen wurden. 

Finanzdienstleistungen: Innerhalb von 30 Tagen entdeckte Proofpoint bei einem Finanz-
dienstleister mehr als 300 schädliche Nachrichten, die der Microsoft-Lösung entgangen waren. 

Gesundheitswesen: Innerhalb von zwei Wochen entdeckte Proofpoint Malware, Phishing, Spam 
oder unerwünschte Inhalte in 39 % der Nachrichten, die von Microsoft als „sauber“ erklärt wurden. 

Fertigungsindustrie: Innerhalb von einem Monat konnte Proofpoint mehr als 80 schädliche 
Nachrichten entdecken, die Microsoft entgangen waren. 

Personaldienstleister: Innerhalb von zwei Wochen erfasste Proofpoint mehr als 450 Phishing-
Nachrichten, die Microsoft übersehen hatte. 
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Durch die Abwehr von mehr Bedrohungen können KMUs mehr als 30.000 US-Dollar 
pro Jahr sparen
Durchschnittliche Zeit bis zur Untersuchung von Zwischenfällen: 10 Minuten (Ponemon Institute)
• 10 Minuten / 60 Minuten = 0,167 Stunden 

Gesamtkosten für IT: 120.000 $
• 120.000 $ / 2.080 Arbeitsstunden pro Jahr = 57,69 $ pro Stunde 

Einsparungen durch höhere Effizienz der Proofpoint-Lösung: 
• Ca. 250 übersehene schädliche Anhänge pro Monat x 0,167 = 42 Stunden/Monat für 

die Überprüfung von Zwischenfällen 
• 42 Stunden x 57,69 $ = 2.423 $ an monatlichen Kosten 

2.423 $ x 12 = 29.075 $ an jährlichen Kosten, die mit einer Proofpoint-Lösung eingespart 
werden können

Einfache Einrichtung per Plug & Play
Die Einrichtung von Proofpoint Essentials für Microsoft 365 ist einfach und intuitiv: Proofpoint 
Essentials wird zwischen der Microsoft 365-Umgebung und dem Internet bereitgestellt. 

Durch die Anpassung Ihrer MX-Datensätze werden eingehende E-Mail-Nachrichten zuerst 
an Proofpoint Essentials geleitet. Nach der Verarbeitung durch Proofpoint Essentials werden 
die E-Mails an Microsoft 365 weitergeleitet. Auch Ihre ausgehenden E-Mails werden durch 
Proofpoint Essentials geleitet, bevor sie an das Internet gesendet werden. 

Da Proofpoint vor Microsoft 365 positioniert ist, ist der Proofpoint-Notfall-Posteingang sofort 
automatisch aktiv, sobald ein Ausfall des Microsoft 365-E-Mail-Dienstes festgestellt wird. 
Dadurch können Ihre Anwender jederzeit geschäftliche E-Mails abrufen, öffnen, beantworten 
und erstellen. 

Zudem bieten wir ein dediziertes Support-Team, das Sie bei der Stärkung der 
Sicherheitsfunktionen für Ihre Microsoft 365-Anwender unterstützt.

Bessere Sicherheit zu geringeren Kosten
Proofpoint Essentials – Threat Protection bietet hervorragenden Schutz zu 65–165 % geringeren 
Kosten als die Pakete Office 365 E3 und Office 365 E5. Die Tabelle unten zeigt die enthaltenen 
Funktionen sowie den monatlichen Preis für jedes der Office 365-Pakete. Proofpoint Essentials – 
Threat Protection ist zusammen mit Office 365 E3 erhältlich, um die Kosteneinsparungen und den 
Funktionsumfang zu maximieren. 

FUNKTIONEN O365 E3
O365 E3 
+ MSDO 
PLAN 2

O365 E5

O365 E3 + 
PROOFPOINT 

ESSENTIALS – 
THREAT 

PROTECTION

Virenschutz/Spam-Schutz P P P P
Schutz vor Datenverlust P P P P
E-Mail-Verschlüsselung P P P P
Schutz vor Anhängen P P P
URL-Schutz P P P
Gewährleistung der 
Geschäftskontinuität P
Social-Media-Schutz P
Schulungen zur Sensibilisierung 
für Sicherheit P P P
Cloud App Security Broker P P
Schutz für interne E-Mails P P
Gesamtpreis (Anwender/Jahr) 240 $ 300 $ 420 $ 268 $

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein führendes Unternehmen für Cybersicherheit und Compliance. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten für ein Unternehmen sowohl das größte Kapital als auch das größte Risiko. Mit einer integrierten Suite von Cloud-
basierten Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schützen und ihre IT-Anwender für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller Größen, darunter mehr als die Hälfte 
der Fortune-1000-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lösungen von Proofpoint, um ihre größten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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