
SEGURIDAD MÁS SENCILLA PARA SU PEQUEÑA EMPRESAPOR QUÉ ELEGIR PROOFPOINT ESSENTIALS PARA MICROSOFT 365

Proteja su negocio y su inversión en Microsoft 365
Microsoft 365 es la plataforma de correo electrónico y de colaboración basada en la nube de Microsoft. 
Muchos clientes de Microsoft 365 consideran que necesitan funciones de seguridad más avanzadas, 
aparte de las que incluye Microsoft 365. 

Las pequeñas y medianas empresas son un objetivo fácil para los ciberdelincuentes, ya que 
generalmente emplean un software de seguridad no muy sofisticado o bien simplemente carecen 
de la suficiente protección. De hecho, según nuestras investigaciones, hay ataques que se dirigen 
específicamente a empresas que dependen de la seguridad nativa de O365. 

Proofpoint Essentials ofrece funciones de seguridad fundamentales que complementan a 
Microsoft 365, como la protección contra amenazas avanzadas, incluidas las estafas BEC y los 
fraudes por correo electrónico, así como los ataques de ransomware. Además, detecta y protege 
(bloquea/alerta/cifra) automáticamente la información confidencial que sale de la organización. 

Además de su correo electrónico, Proofpoint Essentials también protege sus redes sociales, como 
Facebook, LinkedIn, Twitter y otras. De esta forma, todas las empresas, sea cual sea su tamaño, 
pueden sacar el máximo partido de Microsoft 365, sin renunciar a cumplir los requisitos fundamentales 
de seguridad.

Motivos principales para elegir Proofpoint Essentials con 
Microsoft 365
• Proofpoint Essentials – Threat Protection utiliza el mismo nivel de seguridad que la mayoría de las 

empresas del Fortune 100, que son las más concienciadas sobre la seguridad del mundo, para 
que cuente con la protección que necesita ante el mayor riesgo para su seguridad: las personas.

• Proofpoint es más eficaz que Microsoft 365 en el bloqueo de spam, virus y contenido malicioso, 
como archivos adjuntos y enlaces web. Proofpoint bloquea sistemáticamente cientos de mensajes 
de correo electrónico maliciosos, que la seguridad nativa de Microsoft 365 no detecta. Además de 
proporcionar mejor seguridad para su empresa, Proofpoint ofrece un ahorro operativo considerable 
de aproximadamente 30 000 dólares/año para las pymes. 

• Proofpoint protege a los clientes frente a las estafas BEC (o fraudes del CEO) y el fraude por correo 
electrónico. Esta es la amenaza que acarrea un coste más alto a empresas de todos los tamaños. 
Según el FBI, las empresas han perdido en conjunto 26 200 millones de dólares. Por cada incidente 
BEC se pierden de media 74 723 dólares. La protección que ofrece Microsoft 365 frente a estos 
tipos de ataques es limitada. 

• La combinación de Proofpoint Essentials con el paquete de Office 365 E3 es entre un 11 y un 
36 % más económico que Office 365 E3 + MSDO Plan 2 y Office 365 E5. Por lo tanto, ofrece 
una protección superior por un coste inferior. 

• Proofpoint Essentials se despliega con facilidad y funciona perfectamente con Microsoft 365. 
Además, protege mejor a los clientes contra interrupciones de Microsoft 365 con una función 
de continuidad del correo electrónico de 30 días. 

• Proofpoint Essentials incluye protección de redes sociales para garantizar la seguridad de su 
organización completa. 

POR QUÉ PROOFPOINT ESSENTIALS ES DIFERENTE

Detección de 
amenazas avanzadas 

Protección líder de la industria contra ataques dirigidos, 
ransomware, archivos adjuntos y sitios web maliciosos, 
estafas BEC y fraude por correo electrónico, malware multifase 
y demás correo no deseado. 

Protección contra estafas 
Business Email Compromise 
(BEC)

Impide que los timadores puedan engañar a las personas 
para que envíen dinero o datos confidenciales. Proofpoint 
ofrece clasificación dinámica basada en la reputación del 
dominio y el remitente/destinatario. Además, aplica análisis 
algorítmico para proteger frente a este tipo de ataque. 

Continuidad del correo 
electrónico (30 días) 

Permite a las empresas comunicarse con seguridad cuando se 
producen interrupciones del correo electrónico de Microsoft 365. 
Los usuarios que recurren al correo electrónico personal generan 
riesgos de seguridad e incumplimiento normativo. 

Prevención de la pérdida 
de datos

Controla la información confidencial, como los datos de tarjetas 
de crédito o números de documentos de identidad, para 
evitar que salga de la empresa por correo electrónico. Filtra el 
correo electrónico saliente para localizar contenido sensible 
y bloquear o cifrar los mensajes en caso necesario, lo que 
es fundamental. Proofpoint Essentials Email Security detecta 
y protege (bloquea/alerta/cifra) automáticamente la información 
confidencial, sin necesidad de intervención manual. 

Protección de redes sociales Supervisa sus cuentas en redes sociales para evitar que 
los ciberdelincuentes puedan publicar spam y malware 
en sus canales.

Una seguridad eficaz se traduce en un ahorro importante
Proofpoint detecta y neutraliza más
Comercio minorista: en un período de un mes, Proofpoint detectó para una empresa de comercio 
minorista más de 250 archivos adjuntos y más de 150 URL maliciosos que habían pasado 
desapercibidos para Microsoft. 

Servicios financieros: en un período de más de 30 días, Proofpoint detectó para una institución de 
servicios financieros más de 300 mensajes maliciosos que su solución de Microsoft no había descubierto. 

Atención sanitaria: en un período de más de dos semanas, el 39 % de los mensajes considerados 
"limpios" por Microsoft fueron identificados como malware, phishing, spam o correo no deseado 
por Proofpoint. 

Fabricación: en más de un mes, Proofpoint pudo captar más de 80 mensajes maliciosos que se le 
escaparon a Microsoft. 

Servicios de dotación de personal: en un período de dos semanas, Proofpoint detectó más de 
450 mensajes de phishing que Microsoft no había interceptado. 
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Al bloquear más amenazas, las pymes ahorran aproximadamente 30 000 dólares al año
Media de tiempo de revisión de incidentes: 10 minutos (Ponemon)
• 10 minutos/60 minutos = 0,167 horas 

Coste total soportado de TI: 120 000 $
• 120 000 $/2080 horas de trabajo al año = 57,69 $ por hora 

Ahorro gracias a la mayor eficacia de la solución de Proofpoint: 
• 250 adjuntos maliciosos ignorados en un período de un mes x 0,167 = 42 horas/mes dedicadas a 

revisar incidentes 
• 42 horas x 57,69 $ = 2423 $ de gastos mensuales 

2423 $ x 12 = 29 075 $ en gastos anuales, que pueden ahorrarse con una solución 
de Proofpoint

Plug and Play, así de fácil
La puesta en marcha de Proofpoint Essentials para Microsoft 365 es fácil e intuitiva. Proofpoint 
Essentials se despliega entre el entorno de Microsoft 365 e Internet. 

Su correo entrante se dirige a Proofpoint Essentials primero cambiando los registros de MX. Una vez 
que Essentials procesa el correo electrónico, se dirige a Microsoft 365. El correo electrónico saliente 
se dirige también a través de Proofpoint Essentials, antes de llegar a Internet. 

Proofpoint se despliega delante de Microsoft 365, por lo que la bandeja de entrada de emergencia 
de Proofpoint se activa de forma inmediata y automática cuando detecta una interrupción del servicio 
de correo electrónico de Microsoft 365. Permite a sus usuarios acceder, abrir, contestar y redactar 
mensajes de correo electrónico para la empresa como siempre. 

Lo que es más, tenemos un equipo de soporte dedicado que le ayuda durante el proceso completo 
para reforzar la seguridad para sus usuarios de Microsoft 365 con facilidad y sin problemas, como 
debe ser.

Mejor seguridad a un coste inferior
Proofpoint Essentials – Threat Protection proporciona una seguridad excelente por un coste que es del 
65 % al 165 % más reducido que el de los paquetes Office 365 E3 y Office 365 E5. La tabla siguiente 
muestra las funciones incluidas y el precio mensual de cada paquete de Office 365. Proofpoint Essentials 
– Threat Protection se puede comprar con Office 365 E3 para maximizar el ahorro y las funciones. 

FUNCIÓN O365 E3
O365 E3 
+ MSDO 
PLAN 2

O365 E5

O365 E3 + 
PROOFPOINT 

ESSENTIALS—
THREAT 

PROTECTION
Antivirus/antispam P P P P
Prevención de la pérdida de datos P P P P
Cifrado P P P P
Protección contra adjuntos maliciosos P P P
Protección contra URL maliciosas P P P
Continuidad P
Protección de redes sociales P
Formación para concienciar 
en seguridad P P P
Proofpoint Cloud App Security Broker P P
Defensa del correo interno P P
Precio total (usuario/año) 240 $ 300 $ 420 $ 268 $

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compañía líder en ciberseguridad y cumplimiento de normativas que protege el activo más importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo 
el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios más resilientes frente a ciberataques. Compañías líderes de todos los tamaños, entre las que se encuentran más de la mitad del Fortune 1000, confían en las soluciones de Proofpoint para su 
seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos más críticos en sus sistemas de correo electrónico, cloud, redes sociales y web. Encontrará más información en www.proofpoint.com/es.
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