Protégez votre entreprise et votre investissement dans
Microsoft 365

Microsoft 365 est la plate-forme de messagerie et de collaboration de Microsoft dans le cloud.
De nombreux clients ont été contraints de renforcer la sécurité native de Microsoft 365 par
des fonctionnalités plus avancées.

Les PME, dont les logiciels de sécurité sont souvent moins sophistiqués ou la protection
insuffisante, constituent des cibles de choix pour les cybercriminels. Nos recherches
montrent en effet que les entreprises se contentant de la sécurité native de Microsoft 365
sont particulierement ciblées.

Proofpoint Essentials offre des fonctionnalités de sécurité essentielles qui complétent celles

de Microsoft 365, notamment une protection contre les menaces avancées telles que le piratage
de la messagerie en entreprise (BEC, Business Email Compromise), la fraude par email et les
attaques de ransomwares. Les informations sensibles quittant l'entreprise sont automatiquement
identifiées et sécurisées (blocage/alerte/chiffrement).

Proofpoint Essentials protege non seulement votre messagerie, mais aussi vos comptes de réseaux
sociaux (Facebook, LinkedIn, Twitter, etc.). Les entreprises de toutes tailles peuvent ainsi profiter
de tous les avantages de Microsoft 365 tout en respectant les principales exigences de sécurité.

Principales raisons de choisir Proofpoint Essentials avec
Microsoft 365

* Proofpoint Essentials — Threat Protection utilise le méme niveau de sécurité que la plupart

des entreprises du classement Fortune 100, les plus attentives a la sécurité au monde. Vous
bénéficiez ainsi d'une protection contre votre principal risque de sécurité : vos collaborateurs.
Proofpoint est plus efficace que Microsoft 365 pour bloquer le spam, les virus et les contenus
malveillants tels que les pieces jointes et les liens Web. Proofpoint bloque des centaines
d'emails malveillants qui n'ont pas été détectés par la sécurité native de Microsoft 365.
Proofpoint ne se contente pas de renforcer la sécurité de votre entreprise. Il permet par
exemple a une PME de baisser ses colts opérationnels d'environ 30 000 dollars par an.
Proofpoint protege les clients contre les attaques BEC et la fraude par email, la menace la
plus colteuse pour les entreprises de toutes tailles. Selon le FBI, le montant total perdu par
les entreprises s'éleve a 26,2 milliards de dollars. La perte moyenne par attaque BEC est

de 74 723 dollars. Microsoft 365 offre une protection limitée contre ces types d'attaques.

* Le pack Proofpoint Essentials + Office 365 E3 est 11 a 36 % moins cher que le pack

Office 365 E3 + MSDO P2 et Office 365 E5. Il offre une protection supérieure a moindre co(t.
Proofpoint Essentials se déploie facilement et opéere en toute transparence avec Microsoft 365.
Il protege en outre les clients contre les pannes de Microsoft 365 grace a une fonctionnalité

de continuité de la messagerie de 30 jours.

La fonctionnalité de protection des réseaux sociaux de Proofpoint Essentials couvre I'ensemble
de votre entreprise.

POURQUOI CHOISIR PROOFPOINT ESSENTIALS POUR MICROSOFT 365 ?

AVANTAGES DE PROOFPOINT ESSENTIALS

Protection de pointe contre les attaques ciblées, les
ransomwares, les pieces jointes et sites Web malveillants,
les attaques BEC et la fraude par email, les malwares actifs
en plusieurs étapes et autres emails indésirables.

Détection des
menaces avancées

Empéche les cyberescrocs diinciter les utilisateurs a virer

des fonds ou a divulguer des données sensibles. Proofpoint
effectue une classification dynamique en examinant la
réputation du domaine ainsi que celle de l'expéditeur et du
destinataire. Il procéde également a une analyse algorithmique
afin de lutter contre ce type d'attaque.

Protection contre
les attaques BEC

Assure la sécurité des communications professionnelles en
cas de panne de la messagerie Microsoft 365. Les utilisateurs
qui accedent a leur messagerie personnelle engendrent des
risques de sécurité et de conformité.

Continuité de la messagerie
(30 jours)

Contréle les informations sensibles (p. ex. données de carte de
crédit ou numéros de sécurité sociale) qui quittent l'entreprise
par la messagerie. L'identification des contenus sensibles dans
les emails sortants et le blocage ou chiffrement approprié des
messages sont indispensables. Proofpoint Essentials Email
Security identifie et sécurise automatiquement (bloque/alerte/
chiffre) les informations sensibles sans intervention manuelle.

Prévention des fuites
de données

Surveille vos comptes de réseaux sociaux pour empécher
les cybercriminels d'y publier du spam et des malwares.

Protection des
réseaux sociaux

Une sécurité efficace et économique

Proofpoint détecte et bloque plus de menaces
Vente au détail : en un mois, Proofpoint a intercepté pour une entreprise de vente au détail plus
de 250 pieces jointes dangereuses et plus de 150 URL malveillantes non détectées par Microsoft.

Services financiers : en 30 jours, Proofpoint a intercepté pour un établissement de services
financiers plus de 300 messages malveillants non détectés par Microsoft.

Santé : en deux semaines, 39 % des messages considérés comme inoffensifs par Microsoft ont
été identifies comme des malwares, du phishing, du spam ou des emails a diffusion massive
par Proofpoint.

Fabrication : en un mois, Proofpoint a intercepté plus de 80 messages malveillants qui avaient
échappé a Microsoft.

Services de recrutement : en deux semaines, Proofpoint a intercepté plus de 450 messages
de phishing non détectés par Microsoft.




Cette efficacité renforcée permet aux PME d'économiser environ 30 000 dollars par an
Temps moyen nécessaire pour examiner un incident : 10 minutes (Ponemon Institute)
e 10 minutes / 60 minutes = 0,167 heure

Codt total du service informatique : 120 000 USD
* 120 000 USD / 2 080 heures de travail par an = 57,69 USD par heure

Economies réalisées grace a l'efficacité supérieure de la solution Proofpoint :

* Environ 250 pieces jointes malveillantes non détectées par mois x 0,167 = 42 heures par mois
passées a examiner des incidents

e 42 heures x 57,69 USD = 2 423 USD de colits mensuels

2423 USD x 12 = 29 075 USD d'économies sur les codts annuels grace a Proofpoint

Mise en route d'une grande simplicité

L'implémentation de Proofpoint Essentials pour Microsoft 365 est simple et intuitive.
Proofpoint Essentials est déployé entre l'environnement Microsoft 365 et Internet.

Vos emails entrants sont acheminés vers Proofpoint Essentials en modifiant vos enregistrements MX.

Apres avoir traité les emails, Proofpoint Essentials les achemine vers Microsoft 365. Vos emails
sortants transitent également par Proofpoint Essentials avant d'accéder a Internet.

Comme Proofpoint se trouve devant Microsoft 365, la bofte de réception d'urgence de Proofpoint
s'active instantanément et automatiquement dés qu'elle détecte une panne du service de
messagerie de Microsoft 365. Vos utilisateurs peuvent accéder a leurs emails, les ouvrir,

y répondre et en rédiger, comme d'habitude.

Par ailleurs, notre équipe de support dédiée se tient a votre disposition pour vous aider
a chaque étape du processus de renforcement de la sécurité de vos utilisateurs Microsoft 365.

POURQUOI CHOISIR PROOFPOINT ESSENTIALS POUR MICROSOFT 365 ?

Une sécurité renforcée a moindre codt

Proofpoint Essentials — Threat Protection offre une protection supérieure pour un colt 65 a 165 %
moins élevé que les packs Office 365 E3 et Office 365 E5. Le tableau ci-dessous présente les
fonctionnalités incluses ainsi que le prix mensuel pour chacun des packs Office 365. Achetez
Proofpoint Essentials — Threat Protection avec Office 365 E3 pour faire un maximum d'économies
et bénéficier d'un large éventail de fonctionnalités.
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au cloud

v

v

Protection de la messagerie interne

v

v

Prix total (utilisateur/an)

240 USD

300 USD

420 USD 268 USD

A PROPOS DE PROOFPOINT

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protege les ressources les plus importantes et les plus a risques des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du
monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de I'index Fortune 1000, font confiance aux solutions de sécurité et de
conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d’informations, rendez-vous sur www.proofpoint.com/fr.
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