
LA SICUREZZA SEMPLIFICATA PER LA TUA PMIPERCHÉ SCEGLIERE PROOFPOINT ESSENTIALS PER MICROSOFT 365

Proteggi la tua azienda e il tuo investimento in Microsoft 365
Microsoft 365 è la piattaforma email e di collaborazione nel cloud di Microsoft. Molti clienti 
sono stati costretti a migliorare la sicurezza nativa di Microsoft 365 con funzionalità più avanzate. 

Le piccole e medie imprese, che spesso utilizzano software di sicurezza poco sofisticati o una 
protezione inadeguata, sono obiettivi primari dei criminali informatici. Di fatto, le nostre ricerche 
indicano che le aziende che si affidano alla sicurezza nativa per Microsoft 365 vengono prese 
di mira in modo specifico. 

Proofpoint Essentials offre funzionalità di sicurezza essenziali che completano quelle di 
Microsoft 365, compresa la protezione contro le minacce avanzate tra cui la violazione dell’email 
aziendale (BEC, Business Email Compromise) o le frodi via email e gli attacchi ransomware. 
Le informazioni sensibili che escono dall’azienda vengono rilevate e protette automaticamente 
(blocco/allarme/crittografia). 

Proofpoint Essentials non solo protegge la tua email, ma anche i tuoi account dei social media 
(Facebook, LinkedIn, Twitter, ecc.). Questo permette alle aziende di qualsiasi dimensione di 
godere di tutti i vantaggi di Microsoft 365 senza sacrificare i requisiti essenziali della sicurezza.

Principali motivi per scegliere Proofpoint Essentials con Microsoft 365
• Proofpoint Essentials - Threat Protection utilizza lo stesso livello di sicurezza della maggior 

parte delle aziende Fortune 100, le aziende più attente alla sicurezza nel mondo. Ottieni così la 
protezione necessaria per il rischio più grande per la sicurezza della tua azienda: le tue persone.

• Proofpoint è più efficace rispetto a Microsoft 365 nel bloccare spam, virus e contenuti dannosi 
come allegati e link web. Proofpoint blocca centinaia di email dannose che non vengono rilevate 
dalla sicurezza nativa di Microsoft 365. Oltre a proteggere in modo più efficace la tua azienda, 
Proofpoint permette a una PMI di ridurre i costi operativi di circa 30.000 dollari all’anno. 

• Proofpoint protegge i clienti dagli attacchi BEC e dalle frodi via email, la minaccia più costosa 
che le aziende di qualsiasi dimensione si trovano ad affrontare. Secondo l’FBI, le aziende hanno 
perso complessivamente 26,2 miliardi di dollari. La perdita media per attacco BEC ammonta 
a 74.723 dollari. Microsoft 365 offre una protezione limitata contro questi tipi di attacchi. 

• Il pacchetto Proofpoint Essentials + Office 365 E3 è dall’11% al 36% meno costoso dei 
pacchetti Office 365 E3 + MSDO Plan 2 e Office 365 E5. Offre una protezione superiore 
a un costo inferiore. 

• Proofpoint Essentials è semplice da implementare e funziona perfettamente con Microsoft 365. 
Offre ulteriore protezione ai tuoi clienti contro le interruzioni di servizio di Microsoft 365 con una 
funzione di continuità dell’email per 30 giorni. 

• Proofpoint Essentials include la protezione dei social media per proteggere tutta l’azienda. 

I VANTAGGI DI PROOFPOINT ESSENTIALS

Rilevamento delle 
minacce avanzate 

Protezione avanzata contro gli attacchi mirati, ransomware, 
allegati e siti web dannosi, attacchi BEC e frodi via email, 
malware a più fasi e altre email indesiderate. 

Protezione contro gli 
attacchi BEC

Impedisce ai criminali informatici di ingannare gli utenti 
spingendoli a trasferire denaro o rivelare dati sensibili. Proofpoint 
esegue una classificazione dinamica analizzando la reputazione 
del dominio, dei mittenti e dei destinatari. Inoltre, esegue 
un’analisi algoritmica per contrastare questo tipo di attacco. 

Continuità dell’email 
(30 giorni) 

Garantisce la sicurezza delle comunicazioni aziendali in caso 
di interruzione del servizio email di Microsoft 365. Gli utenti 
che accedono alla loro email personale creano rischi per 
la sicurezza e la conformità. 

Prevenzione delle perdite 
di dati

Evita che informazioni sensibili come i dati delle carte di 
credito o i codici fiscali fuoriescano dalla tua azienda tramite 
l’email. L’identificazione dei contenuti sensibili nelle email in 
uscita e il blocco o la crittografia appropriata dei messaggi 
sono indispensabili. Proofpoint Essentials Email Security rileva 
e protegge automaticamente (blocco/allarme/crittografia) 
le informazioni sensibili senza alcun intervento manuale. 

Protezione dei social media Monitora gli account dei social media per impedire ai criminali 
informatici di pubblicare spam o malware.

Una sicurezza efficace e conveniente

Proofpoint rileva e blocca più minacce
Retail: in un mese, Proofpoint ha intercettato per un’azienda del settore retail oltre 250 allegati 
pericolosi e più di 150 URL dannosi non rilevati da Microsoft. 

Servizi finanziari: in 30 giorni, Proofpoint ha rilevato per un’azienda di servizi finanziari oltre 
300 messaggi dannosi non intercettati dalla soluzione Microsoft. 

Sanità: in 2 settimane, il 39% dei messaggi ritenuti innocui da Microsoft sono stati identificati 
come malware, phishing, spam o email inviate in blocco da Proofpoint. 

Produzione: in un mese, Proofpoint ha intercettato oltre 80 messaggi dannosi non rilevati 
da Microsoft. 

Agenzie per il lavoro: in due settimane, Proofpoint ha intercettato oltre 450 messaggi di phishing 
non rilevati da Microsoft. 
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Questa maggiore efficienza permette alle PMI di risparmiare circa 30.000 dollari 
all’anno
Tempo medio necessario per esaminare un incidente: 10 minuti (Ponemon Institute)
• 10 minuti / 60 minuti = 0,167 ore 

Costo totale del servizio IT: 120.000 dollari
• 120.000 dollari / 2.080 ore di lavoro all’anno = 57,69 dollari all’ora 

Risparmi grazie alla maggiore efficacia della soluzione Proofpoint: 
• Circa 250 allegati dannosi non rilevati in un mese x 0,167 = 42 ore al mese passate 

a esaminare gli incidenti 
• 42 ore x 57,69 dollari = 2.423 dollari di costi mensili 

2.423 dollari x 12 = 29.075 dollari di risparmio sui costi annuali grazie a Proofpoint

Implementazione semplice
L’implementazione di Proofpoint Essentials per Microsoft 365 è semplice e intuitiva. Proofpoint 
Essentials viene distribuito tra l’ambiente Microsoft 365 e Internet. 

Le tue email in entrata vengono indirizzate verso Proofpoint Essentials modificando i tuoi record 
MX. Dopo aver elaborato le email, Proofpoint Essentials le indirizza verso Microsoft 365. Anche le 
email in uscita vengono instradate attraverso Proofpoint Essentials prima di accedere a Internet. 

Dato che Proofpoint risiede davanti a Microsoft 365, la casella di posta in arrivo di emergenza di 
Proofpoint si attiva istantaneamente e automaticamente nel momento in cui rileva un’assenza del 
servizio email di Microsoft 365. I tuoi utenti possono accedere alle loro email, aprirle, rispondere 
e scriverne di nuove come sempre. 

Inoltre, il nostro team di supporto dedicato è a tua disposizione per aiutarti durante l’intero 
processo di rafforzamento della sicurezza dei tuoi utenti di Microsoft 365.

Maggiore sicurezza a un costo inferiore
Proofpoint Essentials - Threat Protection offre una protezione superiore con un costo tra il 65% e 
il 165% in meno rispetto ai pacchetti Office 365 E3 e Office 365 E5. La tabella qui sotto mostra le 
funzionalità incluse e il prezzo mensile per ciascuno dei pacchetti Office 365. Acquista Proofpoint 
Essentials - Threat Protection con Office 365 E3 per risparmiare al massimo e godere di una 
vasta gamma di funzionalità. 

FUNZIONALITÀ O365 E3
O365 E3 
+ MSDO 
PLAN 2

O365 E5

O365 E3 + 
PROOFPOINT 
ESSENTIALS 

- THREAT 
PROTECTION

Antivirus/Antispam P P P P
Prevenzione delle perdite di dati P P P P
Crittografia P P P P
Protezione contro gli allegati dannosi P P P
Protezione contro gli URL dannosi P P P
Continuità P
Protezione dei social media P
Formazione di sensibilizzazione 
alla sicurezza P P P
Cloud App Security Broker P P
Protezione dell’email interna P P
Prezzo totale (utente/anno) 240$ 300$ 420$ 268$

INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare 
i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui più della metà delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.
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